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ОЦЕНКА ЭФФЕКТИВНОСТИ ФУНГИЦИДОВ В ОТНОШЕНИИ ВИДОВ ГРИБОВ РОДА 

FUSARIUM. 

 

Dubrovskaya N.N. 

Middle Russian branch Federal State Scientific Institution 

“I.V. Michurin Federal Scientific Center”,  

Russia, Tambov region, v. Novaya zhizn 

 

EVALUATION OF THE EFFECTIVENESS OF FUNGICIDES AGAINST SPECIES OF FUNGI OF 

THE GENUS FUSARIUM 

 

Аннотация 

Изучено влияние фунгицидов Спортак, Фоликур и Фундазол на рост колоний грибов Fusarium 

equiseti, F. poae и F. proliferatum. Эксперименты проводились с применением метода агаровых пластин. 

Наибольшую (97,5 – 100,0 %) биологическую эффективность в отношении этих видов грибов проявил 

препарат Спортак. Другие фунгициды ингибировали развитие одного или двух видов грибов. Их эффек-

тивность варьировала от 49,4 до 98,3 %.  

Abstract 

The influence of fungicides Sportac, Folicur and Fundazol on the growth of colonies of fungi Fusarium eq-

uiseti, F. poae and F. proliferatum was studied. The experiments were carried out using the method of agar 

plates. The greatest (97,5 – 100,0 %) biological efficacy against these species of fungi showed preparate 

Sportac. Other fungicides inhibited the development of one or two species of fungi. Their effectiveness ranged 

from 49,4 to 98,3 %. 

 

Ключевые слова: грибы рода Fusarium, фунгициды, метод агаровых пластин, биологическая эф-

фективность. 

Key words: fungi of the genus Fusarium, fungicides, agar plate method, biological efficiency. 

 

Фузариевые грибы широко распространены в 

природе и наносят значительный урон сельскому 

хозяйству, поражая многие виды культурных рас-

тений. Они снижают их продуктивность и каче-

ство зерна. На зерновых злаковых культурах гри-

бы рода Fusarium поражают корневую систему, 

стебель, листья, колос и семена. Фузариозная ин-

фекция сохраняется в почве, на растительных 

остатках, передается с семенным материалом. При 

этом поражение зерна и колоса чаще всего носит 

скрытый характер и выявляется только при мико-

логическом анализе [3]. Сортов зерновых культур, 

полностью устойчивых к фузариозным заболева-

ниям, особенно фузариозу колоса, пока не создано. 

По этой причине весьма актуальным является во-

прос о защите растений с применением химиче-

ского метода. За последние десятилетия синтези-

ровано достаточно большое количество фунгици-

дов для борьбы с болезнями растений, но не 

создано высокоэффективных препаратов для кон-

троля возбудителей фузариоза колоса. По этой 

причине существует потребность в скрининге со-

временных фунгицидов для выявления средств с 

высокой активностью в отношении грибов рода 

Fusarium. Как правило, испытания препаратов 

проводят в полевых условиях. Но на это требуется 

достаточно большой промежуток времени. Для 

уменьшения этого периода нами предлагается но-

вый способ изучения эффективности фунгицидов 

– с применением метода агаровых пластин. Одна-

ко, он может применяться для предварительной 

оценки активности фунгицидов в отношении пато-

генных микроорганизмов, в том числе и фузарие-

вых грибов. Здесь главным условием является спо-

собность изучаемых видов патогенов расти и раз-

виваться на искусственной питательной среде. 

Существует возможность использования этого 

метода для выявления фузариев, резистентных к 

химическим препаратам [1]. Цель наших исследо-

ваний заключалась в оценке влияния протравите-

лей семян на развитие видов грибов рода Fusarium 

и выявление наиболее эффективных препаратов.  

В качестве материала исследований использо-

валась чистые культуры грибов Fusarium equiseti, 

F. poae и F. proliferatum. В проведенных экспери-

ментах применялся метод агаровых пластин [2]. 

Данный метод был модифицирован применитель-

но к изучению эффективности фунгицидов в от-

ношении грибов рода Fusarium. Он заключается в 

следующем: на поверхность агаровой пластины в 

чашке Петри наноситься водная суспензия кони-

дий изучаемого вида гриба (0,5 мл) и раствор фун-
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гицида (0,5 мл). Количества препарата пересчиты-

вается на площадь агаровой пластины, исходя из 

его нормы расхода. После инкубации в термостате 

при температуре 24,5-25,0°С в течение 3-7 суток (в 

зависимости от вида) проводится подсчет колоний 

гриба. В контрольном варианте вместо раствора 

фунгицида на поверхность агаровой пластины 

наносится стерильная вода. Биологическая эффек-

тивность испытываемых средств рассчитывалась 

по общепринятой формуле. По величине этого 

показателя оценивали влияние фунгицида на изу-

чаемый вид гриба. В проводимых экспериментах 

использовалась искусственная питательная среда 

Чапека. В опытах испытывались препараты: Спор-

так, Фоликур и Фундазол.  

В результате проведенных исследований 

установлено, что не все фунгициды были одинако-

во эффективны в отношении изучаемых видов 

грибов (таблица). Из полученных данных видно, 

что наиболее высокую эффективность (97,5 – 

100,0 %) в отношении видов грибов Fusarium 

equiseti, F. рoae и F. proliferatum показал фунгицид 

Спортак. Препарат Фундазол в значительной мере 

снижал численность (на 96,3 – 98,8 %) колоний 

двух видов грибов – Fusarium equiseti и F. рoae. 

Что касается фунгицида Фоликур, то он оказался 

действенным только в отношение гриба Fusarium 

poae – его эффективность составила 96,0 %. Виды 

грибов Fusarium equiseti и F. proliferatum проявля-

ли определенную резистентность к данному сред-

ству. По этой причине эффективность препарата 

Фоликур находилась на низком уровне и составила 

49,4 – 64,8 %. 

 Таблица  

Эффективность фунгицидов в отношении видов грибов Fusarium equiseti,  

Fusarium poae и Fusarium proliferatum  

Фунгицид, норма расхода 

Виды грибов рода Fusarium 
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Контроль  322 - 175 - 321 - 

Спортак КС, 1 л/га 0 100,0 0 100,0 8 97,5 

Фоликур КЭ, 1 л/га 163 49,4 7 96,0 113 64,8 

Фундазол СП, 0,6 кг/га 12 96,3 3 98,3 115 64,2 

 

Исходя из вышеизложенного можно сказать, 

что применение метода агаровых пластин позво-

лило провести предварительную оценку биологи-

ческой эффективности фунгицидов в отношении 

видов фузариев, вызывающих фузариоз колоса 

пшеницы. Выявлен наиболее действенный препа-

рат (Спортак), способный снижать численность 

колоний грибов Fusarium equiseti, F. poae и F. 

proliferatum на 97,5 – 100,0 %. Применение данно-

го метода существенно ускоряет скрининг фунги-

цидов и их отбор для проведения полевых испыта-

ний.  
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Cows are typical herd animals. Already wild an-

cestors of cattle lived in communities with a certain 

organizational structure. In modern domesticated 

forms, the natural structure of the herd is disturbed 

because different age and gender categories of animals 

are kept separately. However, even in these condi-

tions, social differentiation of the group occurs: some, 

usually more powerful individuals become leaders [3]. 

The problem of social behavior does not have 

much practical significance in small groups or even in 

large farms if animals are kept on a leash. However, 

its importance increases in conditions of grazing, 

when animals have free interaction with each other. 

To maintain order and harmony in a group, certain 

specific norms of communication are important; to 

which animals leading a herd way of life obey: their 

relationships are determined by the mechanisms of the 

«social hierarchy» [6]. 

Hierarchical dismemberment of the herd is very 

necessary, otherwise useless skirmishes and rivalry 

would constantly arise between animals [2,5]. 

In a relatively small space, there is always 

enough reason for such conflicts, since animals meet 

each other countless times in a room. At the same 

time, for example, one animal must give way or stand 

up if this particular place has chosen another animal 

for rest [1].In a relatively small space, there is always 

enough reason for such conflicts, since animals meet 

each other countless times in a room. At the same 

time, for example, one animal must give way or stand, 

if this particular place has chosen another animal for 

rest [4]. 

Each animal must behave in accordance with its 

social rank. This means that some individuals should 

always voluntarily yield to others; otherwise it would 

come to fights, which, constantly repeating, would 

make life together in a herd of impossible Cows - typ-

ical herd animals. Already wild ancestors of cattle 

lived in communities with a certain organizational 

structure. In modern domesticated forms, the natural 

structure of the herd is disturbed because different age 

and gender categories of animals are kept separately. 

However, even in these conditions, social differentia-

tion of the group occurs: some, usually more powerful 

individuals become leaders [2]. 

The problem of social behavior does not have 

much practical significance in small groups or even in 

large farms if animals are kept on a leash. However, 

its importance increases in conditions of grazing, 

when animals have free interaction with each other. 

To maintain order and harmony in a group, certain 

specific norms of communication are important; to 

which animals leading a herd way of life obey: their 

relationships are determined by the mechanisms of the 

«social hierarchy» [8]. 

Hierarchical dismemberment of the herd is very 

necessary, otherwise useless skirmishes and rivalry 

would constantly arise between animals [3]. 

In a relatively small space, there is always 

enough reason for such conflicts, since animals meet 

each other countless times in a room. At the same 

time, for example, one animal must give way or stand, 

if this particular place has chosen another animal for 

rest [7]. 

With a loose housing technology, production 

groups of cows are formed depending on their level of 

productivity, taking into account the size of the room, 

the technological parameters of the corral and the lev-

el of supply of feed. One of the key points is the tech-

nological grouping of the livestock and individual 

control both over the whole herd and individually for 

each cow [4]. 

Studies on the elimination of hierarchical rela-

tionships among adult cows and first-calf cows of the 

Holstein breed were carried out on a dairy farm. For 

this, in 2018, the first-half in the first days of lactation 

was formed into a separate production group, where 

they were kept for 90 days. 

We found that in 2017, when the production 

group of first-born cows is formed together with adult 

newly born cows, the social adaptation of first-born 

hens is more complicated, which affects the level of 

productivity and quality of raw milk. 

In 2018, in order to improve the adaptive proper-

ties of the body of first-born cows, when they were 

included in the adult livestock group, an additional 

production group «1.1» was formed from one first-

born cows in accordance with the technology of loose 

housing, the period of keeping of which in this group 

is no more than 90 days . This period falls on their 

lactational peak productivity (60-70 days). 

As the studies of 2018 showed, during the for-

mation of a separate social group of first-calf cows, 

the processes of adaptation of each animal in such a 

group went faster; isolated cases of struggle between 

cows for a higher rank level were noted. 
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In the compared year 2017, in the group of first-

calf heifers, together with adult cows, there was a 

dominance of the adult livestock, which negatively 

affected the level of milk productivity of first-calf 

cows, since the food intake by them was very low 

with high motor activity. As a rule, with loose hous-

ing, adult cows try not to let first-calf cows (as well as 

weak and sick cows) be the first to the feeders (feed 

tables) before they stop consuming food. 

days, the first-calf cows for both studied years 

were distributed among the production technological 

groups in accordance with their actual productivity. 

The process of adaptation of animals in 2018 in the 

general herd was faster, smoother; there were isolated 

cases of dominance of adult cows over first-born cows 

than in 2017. The figure shows the results of a study 

of the level of milk productivity of first-calf cows dur-

ing milking in 2017 and 2018. 

Further, after the end of the milking period (90)

 
Fig. 1 Milk productivity of heifer cows during milking 

 

The maximum daily milk yield per cow in 2017 

and in 2018 amounted, respectively, to 22.1 kg and 

28.2 kg (P≥0.01) of milk. According to the research 

results, the productivity of first-calf cows in 2018 was 

higher: on average for 90 days of lactation, it amount-

ed to 21.8 ± 3.7 kg of milk, while that of first-calf 

cows in 2017 was 18.0 ± 2.8 kg. 

We also traced the dynamics of milk production 

of first-born cows for 2 adjacent years based on data 

from the first lactation. The research results are shown 

in table 1. 

Table 1  

Milk productivity of first-born cows for lactation 

Year Number of heifers goals 
Milk yield, kg 

M±m Cv, % 

2017 96 6512.0±81,0 12.2 

2018 73 6932.0±91,0 13.6 

  

As can be seen from the data presented, the high-

est average milk yield for the first lactation was ob-

served in first-calf cows in 2018 - 6932.0 kg, which 

exceeds the same indicator of animals in 2017 by 

420.0 kilograms. 

List of references 

1. Arutyunov E.K. National models of econom-

ic systems: collective monograph / E.K. Arutyunov 

[and others] // Krasnodar, 2019. 

2. Komlatsky V.I. The behavior and productivi-

ty of milkman calves when kept in houses / V.I. Kom-

latsky, U.A.T. Al Azaawi, T.A. Podoinitsyna // Lime 

of agricultural science of Tauris. - 2017. - No. 10 

(173). - р. 84-90. 

3. Komlatsky V.I. To the problem of automa-

tion of technological processes of milk processing and 

production of dairy products / V.I. Komlatsky, A.Z. 

Tahoe-Godi, T.A. Podoinitsyna // Transactions of the 

Kuban State Agrarian University. - 2017. - No. 69. - р. 

236-242. 

4. Podoinitsyna T. A. The use of immunogenet-

ic examination data for the evaluation of cattle / T.A. 

Podoinitsyna // Animal husbandry of the South of 

Russia. - 2017. - No. 6 (24). - р. 18-19. 

5. Serdyuchenko I.V. Clinical signs of ring-

worm in cattle in the dairy farm / I.V. Serdyuchenko, 

E.N. Bobkina // Colloquium-journal. - 2019. - № 4-2 

(28). - р. 5-7. 

6. Svitenko O.V. Increase in milk productivity 

of Holstein first heifers / O.V. Svitenko, I.V. Serdyu-

chenko // Animal husbandry of the South of Russia. - 

2017. - No. 6 (24). - Р.24-25. 

7. Svitenko O.V. The effect of age at the first 

insemination on the milk productivity of Holstein first 

heifers / O.V. Svitenko, Serdyuchenko I.V. // Innova-

tions in increasing the productivity of farm animals: 

Mater. Int. scientific-practical Conf. 95th anniversary 

of the Kuban State Agrarian University. - 2017. - р. 

164-168. 

8. Tahoe-Godi A.Z. Robots in the production of 

meat, dairy, and fish products / A.Z. Tahoe-Godi, 

G.A. Tahoe-Godi, T.A. Podoinitsyna // Problems in 

animal husbandry: Mater. Int. scientific-practical conf. 

(Krasnodar, April 09, 2018). [Electronic resource]. - 

Krasnodar: Krasnodar, 2018. - P. 81-89. 



«Colloquium-journal»#23(47),2019 / AGRICULTURAL SCIENCES 9 

УДК 636.2.034  

Минко О.С., 

Ножка А.А. 

Кубанский государственный аграрный университет имени И.Т. Трубилина 

 

АНАЛИЗ ВОСПРОИЗВОДСТВА СТАДА ПО ПЛЕМЕННОМУ  

ПРЕДПРИЯТИЮ «ИМ. РЕВКО» 

 

Minko O.S., 

Nozhka A.A. 

Kuban State Agrarian University behalf of I.T. Trubilina 

 

ANALYSIS OF REPRODUCTION OF THE STOCK ON TO A BREEDING ENTERPRISE  

«NAMED AFTER REVKO» 

 

Аннотация 
Приведены данные о проблеме воспроизводительных качеств коров и телок в условия промышлен-

ного комплекса. Дан анализ интенсивности плодотворного осеменения по количеству голов за один ме-

сяц на молочно-товарных фермах и ферме по выращиванию молодняка. 

Abstract 

The data on the problem of reproductive qualities of cows and heifers in the conditions of an industrial 

complex are presented. The analysis of the intensity of fruitful insemination by the number of heads for one 

month on dairy farms and a farm for growing young animals is given. 
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В системе племенной работы большое значе-

ние имеет воспроизводство поголовья. Для наибо-

лее быстрого размножения животных используют 

метод синхронизации половой охоты [2,5].  

Воспроизводительная способность телок и 

коров во многом зависит от подготовки животных 

к осеменению, их физиологического состояния и 

техники осеменения. У самок, достигших половой 

зрелости, в определенный момент наступает течка. 

В это время происходит овуляция и из яичника 

выходит яйцеклетка. Если телка или корова в пе-

риод течки не оплодотворена, то через 19-20 дней 

течка снова повторяется [1].  

Существенное влияние на продолжительность 

течки оказывают кормление и содержание живот-

ных. Летом течка продолжительна и более замет-

на. чем зимой. Первая течка после родов появляет-

ся на 21-1-28-й день. следует учитывать, что этот 

период у коров совпадает с почти максимальным 

удоем, поэтому рацион должен быть обеспечен 

всеми необходимыми питательным веществами 

согласно потребностям животного (хорошее сено, 

силос и сенаж высокого качества, травяная мука, 

корнеплоды и концентрированные корма) [6]. 

При нормальных родах течка у коров насту-

пает своевременно. Необходимо следить, чтобы в 

период трех течек (целесообразнее в первую) по-

сле отела все коровы были осеменены. Соблюде-

ние правил современной технологии осеменения 

обеспечивает наступление беременности у коров в 

этот период. 

Несмотря на сравнительно раннее наступле-

ние половой зрелости у телок, осеменять их преж-

девременно нельзя [4]. Излишне раннее оплодо-

творение вредно влияет на молодой организм сам-

ки и на качество получаемого при этом плода. 

Вред раннего оплодотворения заключается в том, 

что беременность тормозит рост и развитие жи-

вотного, и такая первотелка дает более мелкое, 

слабое потомство [8]. 

Не следует и слишком оттягивать осеменение 

телок, так как позднее оплодотворение может так-

же неблагоприятно отразиться на организме жи-

вотных и привести к яловости телок [7]. 

В племенном предприятии «Им. Ревко» телок 

осеменяют, как правило, в возрасте 16-18 месяцев, 

при достижении живой массы 340-350 кг. Осеме-

нение телок в таком возрасте в условиях промыш-

ленного комплекса дает большой экономический 

эффект и ускоряет пополнение маточного поголо-

вья молочных комплексов высококачественным 

ремонтным поголовьем первотелок, проверенных 

по продуктивности за три первых месяца лакта-

ции. 

Исследования проводили в августе –месяце на 

поголовье коров и телок голштинской породы на 

трех молочно-товарных фермах и ферме по выра-

щиванию молодняка названного хозяйства. Дан-

ные представлены в таблице 1. 
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Таблица 1 

Воспроизводительные качества коров и телок в августе-месяце, голов 

Показатель МТФ №3 МТФ №4 Ферма выращива-

ния молодняка 

Итого по хо-

зяйству 

за ме-

сяц 

за 

год 

за ме-

сяц 

за год за месяц за год за ме-

сяц 

за год 

Осеменено коров всего: 97 767 84 674 - - 181 1441 

В том 

числе 

по 1 разу 27 311 54 266 - - 81 577 

по 2 разу 32 188 5 151 - - 37 339 

3 и более раз 38 268 25 257 - - 63 525 

Осеменено телок всего: - - - - 72 527 72 527 

В том 

числе 

по 1 разу - - - - 50 323 50 323 

по 2 разу - - - - 14 109 14 109 

3 и более раз - - - - 8 95 8 95 

% оплодотворяемости коров 39,8 42,4 34,7 35,5 - - 37,1 39,2 

% оплодотворяемости телок - - - - 60,0 53,0 60,0 53,0 

 

Из приведенных данных таблицы 1 видно, что 

за исследуемый период на молочно-товарной фер-

ме №3 за месяц всего было осеменено 97 голов, из 

них: 27 с первого раза, со второго – 32 головы, с 

третьего раза – 38 голов. Показатели осеменения 

коров молочно-товарной фермы №4 выглядят не-

сколько иначе. Из 84 голов коров с первого раза 

было осеменено 54 голов, со второго раза – всего 5 

голов и с трех и более раз – 25 голов.  

На ферме по выращиванию молодняка из 72 

осемененных телок за первый раз было оплодо-

творено 50 голов, за второй – 14 голов и за третий 

и более раз – 8 телок.  

Интересная картина наблюдается в проценте 

оплодотворяемости животных. Так на молочно-

товарных фермах №3 и №4 этот показатель соста-

вил 39,8% и 34,7%, соответственно, в то время как, 

процент оплодотворяемости телок оказался выше 

и составил 60,0%. 

Наши исследования показывают, что такой 

показатель оплодотворяемости у коров (34,7-

39,8%) в условиях промышленного комплекса не-

приемлем и требует исправления данного анализа. 
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Abstract 

The data on the main factors ensuring the successful cultivation of calves are given. The expediency of the 

«cold» content of calves in individual rings and houses is substantiated. Under the influence of environmental 

factors, there are some differences in the weight growth of Holstein's dairy calves. 
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To successfully resolve the issue of increasing 

the number of cattle, and hence further increasing milk 

productivity, it is important to create optimal condi-

tions for the formation of high productivity during 

ontogenesis, starting from the neonatal period [3,5]. 

One of the acting factors on the growth and de-

velopment of young animals in the early postembry-

onic period is the «cold» way of keeping, providing, 

first of all, the presence of fresh air and the absence of 

ammonia [1,4,6]. 

Natural insolation, isolation of each animal from 

conditional sources of infection, elimination of com-

petitors during feeding, individual observation of each 

calf makes it possible to comply with feeding technol-

ogy with different development, temperament and 

other biological characteristics of young animals [2, 

8]. 

Scientific and economic experience was carried 

out in the Joint-Stock company firm «Agrocomplex» 

behalf of N.I. Tkacheva. The aim of the research was 

to study the weight growth of young animals, autumn 

birth, and Holstein breed from birth to 2 months of 

age in different conditions of detention. To achieve 

this goal, 2 groups of heifers with 10 goals each were 

formed according to the principle of analogue pairs. 

The first (control) group included heifers contained in 

individual houses with a total area of 1.56 m2, with 

access to the bases with an area of 1.45 m2. 

In the second (experimental) group, the heifers 

were kept in metal rings 1.6 m in diameter, which 

were under a canopy. The conditions for feeding the 

calves were the same, accepted on the farm. The mi-

croclimate parameters in houses and rings were de-

termined using the «Meteoscope-M» device. 

In the conditions of the south of Russia with suf-

ficient mild climatic conditions, the «cold» method of 

keeping dairy calves can be successfully used. So, the 

average air temperature in Krasnodar is from -7 to -

15°C. However, most often the temperature fluctuates 

around 0°C [7]. 

As our studies have shown, under different con-

ditions of keeping calves of the same breed and of the 

same age, they showed themselves differently. The 

average weight of the calves of both groups when test-

ed was 34.7 kg. At the age of 2 months, this indicator 

changed in favor of the animals of the control group. 

The calves grown in the houses had an average live 

weight of 78.7 ± 2.06 kg, which is 3.8 kg higher than 

in the experimental one (the difference is significant). 

The average daily gain in the first group was 780 g, in 

the second - 750 g with a difference of 30 grams. 

The difference in live weight of calves is most 

likely affected by environmental factors. When deter-

mining the microclimate parameters, the air tempera-

ture in the month of October amounted to 17.0°C in 

houses, 15°C in rings; the relative humidity inside the 

houses turned out to be 96%, which is 3% more than 

in the rings, since the rings were on a ventilated sur-

face, which affected the speed of air movement. In 

houses, this figure was 0.4 m/s, in the rings - 0.12 m/s. 

Thus, fluctuations in air temperature, relative 

humidity, and air velocity in the environment have 

affected the productive qualities of young Holstein 

breed grown in different ways of keeping. 
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Аннотация 

Для полной и глубокой переработки отходов бутадиен-стирольного каучука приведено исследование 

состава образца и дана характеристика изменений его состава. Термогравиметрическое исследование 

показало, что в образце произошли процессы деструкции макромолекул, которые привели к образованию 

большого количества низкомолекулярных соединений. 

Abstract 

For complete and deep processing of waste butadiene-styrene rubber, the study of the composition of the 

sample is given and the characteristic of changes in its composition is given. Thermogravimetric study showed 

that in the sample there were processes of destruction of macromolecules, which led to the formation of a large 

number of low-molecular compounds. 
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Введение 

На сегодняшний день мировой спрос на по-

лимерную продукцию возрастает с каждым годом. 

В связи с чем в ближайшие годы проблема утили-

зации отходов крупнотоннажных производств по-

лимеров будет только усиливаться. Так, потребле-

ние изделий из синтетического каучука может 

возрасти – с 16,8 млн тонн в 2015 г. до 22 млн тонн 

к 2023 г. 

По оценкам экспертов от 20 до 30% полимер-

ных отходов в России по сей день оказывается на 

полигонах [1, с. 26]. 

В то время, как использование отходов поли-

меров позволяет существенно экономить первич-

ное сырьё (прежде всего нефть) и электроэнергию 

[2, с. 5]. Однако на сегодняшний день в России 

отсутствует отлаженная система сбора и вторич-

ной переработки отходов. 

Таким образом важной задачей на данный 

момент является поиск метода переработки и ути-

лизации отходов, скопившихся на полигонах. Но 

за многие годы, которые каучуки проводят в зем-

ле, они окисляются, смешиваются, вступают в раз-

личные химические взаимодействия. В связи с 

чем, перед их утилизацией необходимо установить 

изменения в их составе и дать характеристику 

структуре. 

Экспериментальная часть 

Объектом исследования является некондици-

онный бутадиен-стирольный каучук. Термическое 

исследование проведено на приборе STA-6000 с 

установленной скоростью нагрева 10 ºС/мин и 

диапазоном температур от минимальной 40 ºС до 

максимально 550 ºС. 

Экспериментальные данные представляются 

на графике в виде трех кривых TG, DTG и DSC. 

Кривая TG представляет собой зависимость поте-

ри массы образца от температуры. Кривая DTG 

является производной от TG и дает представление 

о составе соединений. Кривая DSC отражает зави-

симость изменения потока от температуры, пока-

зывает тепловые эффекты, происходящие при раз-

ложении 

Внешний вид анализируемого образца изучи-

ли под микроскопом «Zeiss» при 40 кратном уве-

личении. 

Обсуждение результатов  

Некондиционный бутадиен-стирольный кау-

чук (БСК) представляет собой бесформенные кус-

ки текучего материала от светло- до темно-

коричневого цвета. Имеет резкий химический за-

пах мономера и продуктов окисления. Внешний 

вид образца представлен на рисунке 1(а). Каучук 

содержит в своем составе примеси воды, в количе-

стве 15-20%, что подтверждается при изучении 
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образца под микроскопом (рисунок 1(б)). Помимо 

воды в образце присутствуют примеси песка и 

земли. 

Резкий химический запах можно объяснить 

процессами окислительной деструкции, которые, 

несомненно изменяли состав полимерных отходов 

на протяжении многих лет (порядка 50). 

Исходя из вышеизложенного: изучаемый от-

ход полимера состоит из 75-82% мас. полимерного 

компонента, 15-20% мас. воды и 4-5% мас. прочих 

загрязнений. 

 
 

а) внешний вид отхода БСК б) отход БСК под 

микроскопом 

Образец взят с полигона захоронения поли-

мерных отходов. Тепло, солнечный свет и влага, 

вступавшие в контакт с полимером, способствова-

ли старению образца, изменению его химического 

состава и молекулярной массы. 

Определить изменения химического состава 

отходов БСК возможно с помощью термограви-

метрического исследования, основанного на оцен-

ке термической стойкости образца.  

Термостойкость — способность полимеров 

сохранять химическую стабильность при нагрева-

нии. Поскольку необратимые химические измене-

ния, возникающие в полимерном веществе при 

повышении температуры, проявляются главным 

образом в уменьшении его массы, вследствие вы-

деления газообразных продуктов деструкции, по 

этой характеристике удобно оценивать глубину 

химических превращений, наблюдаемых при де-

струкции полимеров в широком смысле этого сло-

ва [3, с. 146]. 

Термическая стойкость образца оценивалась с 

помощью дифференциально-термического анализа 

в воздушной среде, а изменение массы при повы-

шении температуры термогравиметрией. Полу-

ченные результаты сведены в таблицу (табл. 1). 

Таблица 1 

Результаты термографического исследования 

Наименование 

Начальная 

t разложе-

ния 

Конечная 

t разло-

жения 

Последующие ступе-

ни разложения 
ДТГ max скорость раз-

ложения, ºС 

Глубина 

конверсии 
5 % 10 % 50 % 

Отход БСК 47 ºС 500 ºС - 53 ºС 297 ºС 107; 128; 151; 448; 463 95 % 

 

Первым на что стоит обратить внимание при 

анализе данных является температура начала раз-

ложения образца, которая составляет 47 ºС. Она 

говорит о том, что в исследуемом БСК присут-

ствуют легколетучие компоненты в достаточно 

большом количестве (более 10%) их наличие обу-

словлено окислительно-деструктивными процес-

сами. Окислительная деструкция полимера в свою 

очередь была вызвана длительным воздействием 

на образец атмосферных окислителей.  

На кривой TG наблюдаются три пика при 111 

ºС, 146 ºС и 452 ºС. Данная кривая указывает на 

суммарный эффект потери массы образца при 

определенной температуре.  

С помощью кривой DTG становится возмож-

ным разделить налагающиеся друг на друга тер-

мические эффекты, не разделимые на кривой TG. 

Термогравиметрическая кривая с большей точно-

стью информирует о процессах, сопровождаю-

щихся изменением массы исследуемого вещества 

[4, с. 32]. 

Первые эндотермические пики на кривой 

DTG соответствуют температурам 107, 128 и 151 

ºС. Можно предположить, что все три пика соот-

ветствуют температурам испарения воды из соста-

ва образца. Так как в первую очередь при нагрева-

нии начинает испаряться не связанная вода с по-

верхностных слоев полимера при 107 ºС. При 

дальнейшем повышении температуры происходит 

испарение воды распределённой в массе каучука. 

Этому процессу может соответствовать пик при 

151 ºС. Пик при 128 ºС может отражать множество 

вариантов различных химических реакция, напри-

мер, процесс циклизации непредельных углеводо-

родов. При 151 ºС потери массы составляют ~ 35 

%. 

Максимальной скорости разложения поли-

мерной составляющей образца может соответство-

вать пик при 463 ºС.  

Исходя из вышесказанного можно сделать 

вывод, что вода диспергирована в массу полимера, 

поскольку тепловой эффект, соответствующий ее 

испарению, наблюдается при температуре выше 

100 ºС, что обусловлено эффектом «клетки». Под 

влиянием внешних факторов образец подвергался 

глубоким процессам деструкции в связи с чем в 
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его составе обнаружено большое количество низ-

комолекулярных соединений. 
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Аннотация 

Целью статьи является описание метода особых точек, сравнительный анализ дескрипторов осо-

бых точек и разработка приложения сопоставления изображений. Основными методами являются 

сравнительный анализ существующих методов решения задачи и предметное моделирование. Резуль-

татом исследования является разработка приложения сопоставления изображений.  

Abstract 

The purpose of the article is to describe the method of singular points, a comparative analysis of de-

scriptors of singular points and the development of an application for matching images. The main methods are a 

comparative analysis of existing methods for solving the problem and subject modeling. The result of the study is 

the development of an image matching application. 
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На сегодняшний день метод особых точек яв-

ляется эффективным методом решения задачи со-

поставления изображений. В основе этого метода 

лежит сравнение изображений по особенным точ-

кам, то есть, вместо изображений сопоставляются 

их модели, построенные на основе этих ключевых 

точек. Особыми точками являются те точки изоб-

ражения, которые с наибольшей вероятностью 

будут найдены на другом изображении, с котором 

сравнивается исходное. В качестве особых точек 

выступают хорошо различимые локальные обла-

сти изображения: края, углы, используемые в 

дальнейших этапах распознавания образов [1]. 

На рисунке 1 изображены случаи применения 

метода сопоставления изображений на основе осо-

бых точек в условиях искажений. 

  
а 

  
б 
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в 

Рисунок 1. Случаи применения метода сопоставления изображений на основе особых точек: 

а — изменение масштаба; б — изменение угла обзора; в — изменение освещения 

 

Для обнаружения особых точек используется 

стандартная схема сопоставления изображений. 

Сначала применяется детектор особых точек. По-

сле этого окрестности найденных точек описыва-

ются с помощью дескриптора, инвариантного к 

искажениям. Соответствия между особыми точка-

ми устанавливаются на основе расстояния по де-

скриптору: для каждой точки первого изображе-

ния выбирается ближайшая к ней точка второго 

изображения. При этом проверяется выполнение и 

обратного условия. 

Последним этапом является использование 

гомографии для построения линий между ключе-

выми точками. Гомография используется для 

нахождения соответствия между наборами точек 

на исходном изображении и найденном. Для опре-

деления гомографии между множествами особых 

точек изображений, соответствующих одной и той 

же точке объекта, можно использовать метод 

RANSAC. 

На рисунке 2 изображен алгоритм сопостав-

ления изображений. 

 
Рисунок 2. Алгоритм сопоставления изображений 

 

 

Определение особых точек 

Построение дескрипторов особых 

точек 

Сравнение дескрипторов 

Совпали? 

Выделение соответствующих осо-

бых точек друг другу 

Все дескрипторы 

прошли сравне-

ние? 

Построение модели преобразова-

ния изображения 

Нет 

Да 

Да 
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В таблице 1 представлен сравнительный анализ дескрипторов особых точек. 

 

Таблица 1. 

Сравнительный анализ дескрипторов особых точек 
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SIFT (Scale-invariant feature transform) - - + + + + 

SURF (Speeded up robust features) - - + - + + 

ASIFT (Affine-scale-invariant feature transform) - + + + + + 

BRIEF (Binary Robust Independent Elementary Features) + + - + + + 

ORB (Oriented FAST and Rotated BRIEF) + + - - + + 

BRISK (Binary Robust Invariant Scalable Keypoints) + + + + + + 

FREAK (Fast Retina Keypoint) + + + - + + 

AKAZE (Accelerated-KAZE) + + + + + + 

LATCH (Learned Arrangements of Three Patch Codes) + + - - + + 

 

Бинарные дескрипторы (BRIEF, ORB, BRISK, 

FREAK, LATCH, AKAZE) существенно выигры-

вают по быстродействию в сравнении с классиче-

скими дескрипторами (SIFT, SURF), но при этом 

их точность ниже. Поэтому прослеживается об-

ратная зависимость между качеством и быстро-

действием дескрипторов [2]. 

Приложение сопоставления изображения бы-

ло разработано на языке программирования Java, с 

использованием библиотеки компьютерного зре-

ния с открытым исходным кодом OpenCV. В каче-

стве дескриптора особых точек был выбран 

AKAZE, ввиду его быстродействия и инвариант-

ности к различным искажениям. 

На рисунке 3 изображен результат выполне-

ния приложения сопоставления изображений. 

 
Рисунок 3. Результат выполнения приложения сопоставления изображений 

 

Рисунок 3 демонстрирует работу приложения 

сопоставления изображений. Слева находится ис-

ходное изображение, а справа изображение, с ко-

торым сопоставлялось исходное. Линиями соеди-

нены совпадающие на двух изображениях особые 

точки и контуром квадратной формы выделено 

совпадающее транспортное средство. 
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Abstract 
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В информационных технологиях искусствен-

ная нейронная сеть (ANN) представляет собой си-

стему аппаратного и / или программного обеспе-

чения, созданную по образцу работы нейронов в 

мозге человека. ANN, также называемые просто 

нейронными сетями, представляют собой разно-

видность технологии глубокого обучения, которая 

также подпадает под разновидность искусственно-

го интеллекта. 

Применение технологий машинного обучения 

и нейронных сетей обычно направлены на обра-

ботку сигналов или распознавания образов. Начи-

ная с 2000 года их используют для распознавания 

рукописного ввода, преобразования речи в текст, 

анализа данных, прогноз погоды и распознавание 

образов любой природы. Искусственные нейрон-

ные сети отличаются адаптивностью, т.е. они из-

меняются в процессе обучения, и каждый после-

дующий запуск дает более точные результаты. 

Чтобы машинные методы успешно справлялись со 

своей задачей, необходимо на вход моде-

ли/алгоритма подать множество входных данных, 

на них модель будет заниматься обучением. После 

того, как модель пройдет обучение, появится воз-

можность добавлять еще входные данные, в кото-

рых модель сможет находить искомое. 

Многообразие применения объясняется не-

сколькими причинами: 

  Обширные возможности: нейронные сети 

хорошо подходят для моделирования, с их помо-

щью можно воспроизводить довольно сложные 

процессы и их взаимодействие. Это возможно бла-

годаря нелинейности нейронных сетей.  

 Простота использования: уровень знаний, 

необходимых для успешного использования 

нейронных сетей, намного ниже, чем, например, 

использование широко известных методов. Обу-

чение сети происходит на предоставленных разра-

ботчиком датасетах. Необходимо предоставить 

сети репрезентативные примеры, а затем запустить 

самообучающийся алгоритм, который автоматиче-

ски воспринимает структуру данных.  

Искусственная нейронная сеть состоит из 

нейронов или элементов обработки и состоит из 

трех соединенных между собой слоев: входной 

(input), скрытый (hidden), который может вклю-

чать в себя более одного слоя, и выходной (output). 

Входной слой состоит из нейронов, получающих 

начальные данные. Далее они пересылают инфор-

мацию скрытому слою. Он, обработав данные по 

заданным критериям, посылает их выходному 

слою. Каждый нейрон имеет взвешенные входы - 

синапсы, функцию активации (определяет выход 

по заданному входу) и один выход. Синапсы - ре-

гулируемые параметры, которые преобразуют 

нейронную сеть в параметрическую систему. 

Можно сделать систему более гибкой и мощ-

ной с помощью дополнительных скрытых слоев. 

Искусственные нейронные сети с множеством 

скрытых слоев между входным и выходным слоя-

ми называются сети, и они могут моделировать 

сложные нелинейные отношения. 

Рассмотрим самые распространённые виды 

нейронных сетей: 

 Многослойный персептрон (MLP) имеет 

три или более слоев (рис.1). Он использует нели-

https://searchenterpriseai.techtarget.com/definition/deep-learning-deep-neural-network
https://searchenterpriseai.techtarget.com/definition/AI-Artificial-Intelligence
https://searchenterpriseai.techtarget.com/definition/AI-Artificial-Intelligence
https://searchenterpriseai.techtarget.com/definition/assistive-technology-adaptive-technology
https://en.wikipedia.org/wiki/Synaptic_weight
https://en.wikipedia.org/wiki/Activation_function
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нейную функцию активации (в основном гипербо-

лическую касательную или логистическую функ-

цию), которая позволяет классифицировать его 

данные, которые нелинейно разделимы. Каждый 

узел в слое подключен к каждому узлу в следую-

щем слое, что делает сеть полностью связанной. 

Используется данная сеть, например, для обработ-

ки естественного языка, приложений по распозна-

ванию речи и машинного перевода. 

  
Рис. 1 Многослойный перцептрон 

 

 Сверточная нейронная сеть (CNN) содер-

жит один или более сверточных слоев и использу-

ет изменение многослойных персептронов, рас-

смотренные выше. Сверточный слои использует 

операцию свертки на входе передавая результат 

следующему слою. Сверточные нейронные сети 

показывают выдающиеся результаты в графиче-

ских и речевых приложениях. Каждый фрагмент 

изображения умножается на матрицу свёртки по-

элементно, а результат суммируется и записывает-

ся в аналогичную позицию выходного изображе-

ния. 

 Рекурсивная нейронная сеть представляет 

собой вид глубокой нейронной сети, образованной 

с рекурсивным применением того же набора весов 

к структуре, чтобы сделать структурированное 

предсказание для входных структур с переменным 

размером, или скалярное предсказание на нем, 

путем обхода данной структуры в топологическом 

порядке.  

 Рекуррентная нейронная сеть (RNN) в от-

личие от нейронной сети с прямой связью, пред-

ставляет собой вариант рекурсивной искусствен-

ной нейронной сети, в которой соединения между 

нейронами образуют направленный цикл. Это 

означает, что вывод зависит не только от текущих 

входных данных, но также от состояния нейрона 

предыдущего шага (память нейрона). Эта память 

позволяет решать такие проблемы, как распозна-

вание рукописного ввода или распознавание речи. 

 Долгая краткосрочная память (LSTM) яв-

ляется специфической архитектурой рекуррентных 

нейронных сетей (рис. 2), которая была разработа-

на для более точного моделирования временных 

последовательностей и их дальнодействующих 

зависимостей, чем обычные рекуррентные 

нейронные сети. Долгая краткосрочная память не 

использует функцию активации в своих повторя-

ющихся компонентах, сохраненные значения не 

изменяются, и градиент не стремится к исчезнове-

нию во время обучения. Обычно блоки LSTM 

имеют три или четыре «шлюза» (например, вход-

ной вентиль, забывающий вентиль, выходной вен-

тиль), которые управляют прохождением потока 

информации в логистической функции. Данный 

метод хорошо подходит при обучении на зада-

чах классификации, обработки 

и прогнозирования временных рядов в тех случа-

ях, когда временные задержки между обрабатыва-

емыми событиями имеют неопределённую про-

должительность, в отличие от стандартных рекур-

рентных нейронных сетей. Невосприимчивость 

LSTM к размерам временных задержек является 

преимуществом перед альтернативными рекур-

рентными нейронными сетями, скрытыми марков-

скими моделям и другими методами обучения в 

различных сферах применения.  

https://en.wikipedia.org/wiki/Convolution
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%B4%D0%B0%D1%87%D0%B0_%D0%BA%D0%BB%D0%B0%D1%81%D1%81%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D0%B8
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
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Рис. 2 Архитектура LSTM 

 

 Базовая sequence-to-sequence модель, состоит из двух рекуррентных нейронных сетей (RNN): 

encoder (кодер), которая обрабатывает входные данные, и decoder (декодер), которая генерирует данные 

вывода. Базовая архитектура изображена ниже (рис. 3): 

 

 
Рис. 3 Sequence-to-sequence модель 

 

Каждый прямоугольник на картинке выше 

представляет собой клетку в RNN, обычно клетку 

управляемого рекуррентного блока, или клетку 

LSTM. Кодеры и декодеры могут иметь общие 

веса или же, чаще, использовать разные наборы 

параметров. Многослойные клетки успешно ис-

пользуются в sequence-to-sequence моделях, 

например, для перевода. 

 Малослойные нейронные сети также яв-

ляются популярными и полезными инструмента-

ми. Например, word2vec представляет собой груп-

пу мелких моделей двухслойных сетей, которые 

используются для вложения данных.  

Ввиду, широчайшего на данный момент ис-

следований крупнейших компаний в области ана-

лиза данных и машинного обучения, и в частности 

использования нейронных сетей, растет также 

объем задач, к которым они применяются, а также 

постоянно появляются их новые разновидности и 

варианты применения.  
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Введение. 

Имитационное моделирование на сегодняш-

ний день имеет больше влияние и применение в 

различных областях науки: в экономике [1], логи-

стике [2] и т.д. Также часто имитационное моде-

лирование применяется при описании сложных 

систем [3]. Одним из факторов, благодаря которым 

это стало возможно, являются текущие мощности 

вычислительных аппаратов компьютеров. При 

анализе сложных систем получить некие аналити-

ческие выражения становится довольно сложной 

задачей, а где-то и невозможной. В то же время 

для построения имитационной модели необходимо 

лишь правильно задать описание системы.  

Одной из таких задач является задача воздей-

ствия угроз и противодействия им средств защиты 

информации. Далее будет предложнна сама мо-

дель описания системы, некие ее параметры оцен-

ки эффективности, а также программная реализа-

ция самой системы. 

Описание имитационной модели. 

Рассмотрим некую модель, подвергающуюся 

угрозам информационной безопасности в моменты 

времени t=0,1,2…. В любой момент на систему 

каждая i-ая угроза может воздействовать с вероят-

ностью ti, а каждое j-ое средство защиты может 

парировать i-ую угрозу с вероятностью si. Угрозы 

будем считать несовместными и независимыми. 

Итого, мы имеем, что для выхода системы из строя 

необходимо одновременное успешное воздействие 

какой-либо угрозы, а также безуспешная попытка 

её отражения.  

Зная, что система находится в безопасном со-

стоянии, вероятность выхода ее строя в этот мо-

мент времени равна: 

 

. 

 

Сумма вероятностей означает, что любая од-

новременная комбинация успешной угрозы и не-

успешной попытки ее отражения приводит систе-

му к выходу из строя. 
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Вероятность же системы остаться в безопас-

ном состоянии вычисляется следующим образом: 

. 

Здесь же для сохранения функциональности 

системы необходимо, чтобы для всех угроз вы-

полнялось одно из следующих условий: либо не-

удачная попытка реализации угрозы, либо успеш-

ная попытка ее отражения. 

Введем некую величину N, характеризующую 

количество шагов до выхода системы из строя. 

Выпишем формулу для мат. ожидания : 

 

,   (1) 

 

где чем больше число n, тем точнее получится 

итоговое значение. 

Тогда в качестве характеристики эффективно-

сти системы защиты будет принята величина . 

Данную величину далее будем называть – среднее 

время до выхода системы из строя. 

1. Практическая реализация. 

Для многократного моделирования поведения 

системы был написан ряд подпрограмм с помо-

щью прикладного программного пакета 

“MATLAB”. Каждой из подпрограмм соответ-

ствуют следующие функции: 

 probabilityofnextstate – определяет следу-

ющее состояние системы; 

 deathsystemtime – вычисляется число шагов 

до выхода системы из строя; 

 expectedvaluedeathsystemtime – считается 

среднее время до выхода системы из строя, ис-

пользуя формулу (2). 

 

 

 
Рис.1. Листинг кода 

 

В рамках данной реализации входными параметрами являются: 

 вектор t – вектор вероятностей ti; 

 вектор s – вектор вероятностей si; 
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 значение n – число итераций для вычисления среднего время до выхода системы из строя. 

Выходным же значением является значение среднего времени до выхода системы из строя. 

 

 
Рис.2. Реализация функции «expectedvaluedeathsystemtime». 

 

2. Построение частной системы защиты ин-

формационной системы. 

В качестве примера рассмотрим некую ин-

формационную систему, в рамках которой необ-

ходимо реализовать систему защиты информации. 

За актуальные угрозы будем рассматривать сле-

дующие угрозы: 

1. УБИ.034: Угроза использования слабостей 

протоколов сетевого/локального обмена данными; 

2. УБИ.130: Угроза подмены содержимого се-

тевых ресурсов; 

3. УБИ.131: Угроза подмены субъекта сетево-

го доступа. 

В качестве средств защиты, реализующих си-

стему кибербезопасности, был выбран набор меж-

сетевых экранов, каждый из которых имеет дей-

ствующий сертификат ФСТЭК: 

 программно-аппаратный комплекс защиты 

информации «ViPNet Coordinator HW 4» (далее по 

тексту – СЗИ №1); 

 программный комплекс защиты информа-

ции «ViPNet Client 4» (далее по тексту – СЗИ №2); 

 модуль МЭ средства защиты информации 

«Secret Net Studio» (далее по тексту – СЗИ №3). 

Вероятности реализации каждой угрозы, а 

также вероятности отражения угрозы средствами 

защиты приведены в таблице 1. 

Таблица 1 

Вероятности воздействий и парирований угроз информационной безопасности 

Угроза Вероятность реа-

лизации угрозы 

Вероятность отраже-

ния угрозы с помощью 

СЗИ №1 

Вероятность отраже-

ния угрозы с помощью 

СЗИ №2 

Вероятность отраже-

ния угрозы с помощью 

СЗИ №3 

УБИ.034 0.5 0.4 0.7 0.6 

УБИ.130 0.6 0.4 0.7 0.6 

УБИ.131 0.4 0.6 0.3 0.4 

 

Используя имитационную модель в качестве 

тестирования системы защиты, были получены 

следующие результаты: 

 1.2276; 

  1.6395; 

  1.4758. 

Исходя из полученных результатов, можно 

сделать вывод, что для данного набора угроз 

наиболее эффективным средством защиты будет 

являться программный комплекс защиты инфор-

мации «ViPNet Client 4». 

Заключение. 

В рамках данной работы была построена мо-

дель поведения системы защиты при противодей-

ствии угрозам безопасности. Разработан модуль 

функций имитационной модели данной системы. 

В конце был приведен пример частной системы с 

определенным набором угроз, в рамках которой 

строилась система защиты информации.  
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Аннотация 
В статье рассматривается фильтрация сигнала с электромиографического(ЭМГ) датчика. Данная 

работа имеет высокую актуальность в данное время, так как в эпоху технологического прогресса идет 

высокое развитие протезирования. Рассматриваемые датчики являются основной частью кибернети-

ческих протезов. Так же ЭМГ датчики представленные на рынке имеют слабую помехозащищенность, 

что является большой проблемой в получении достоверной информации с мышечного потенциала.  

Abstract 
The article deals with signal filtering from an electromyographic (EMG) sensor. This work is highly rele-

vant at this time, as in the era of technological progress is a high development of prosthetics. The sensors in 

question are a major part of cybernetic prostheses. Also EMG sensors presented on the market have weak noise 

immunity, which is a big problem in obtaining reliable information from the muscle potential. 
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Введение 

Спектр ЭМГ включает сигналы с частотами в 

диапазоне от 10 Гц до 1 кГц, в основном между 50 

и 150 Гц, а пики напряжения идут от 1 мкВ до 100 

мВ, главным образом между 50 мкВ и 9 МВ. При 

приобретении сигнал ЭМГ, некоторые высокие 

уровни взаимодействия и шума можно отметить, 

требующие тщательного проектирования конди-

ционирования цепь для того чтобы включить ана-

лиз сигнала. Основной шум источниками, участ-

вующими в этом анализе, являются экологические 

шум и шум датчика, даже если шум от других ис-

точников не могут быть отброшены. Окружающая 

среда шум возникает в результате работы генера-

торов электромагнитных волн присутствует, в ос-

новном, частота 60 Гц (линейная частота). Следует 

отметить, что частота 60 Гц является частью. 

Спектр ЭМГ и не следует исключать из анализа. 

Шум датчика, с другой стороны, приводит кот 

соединения электрода-кожи во время преобразо-

вания ионный ток к электрическому току, пред-

ставляя часть ДК (от градиента импеданса присут-

ствующего между кожей и электрод) и часть AC 

(импеданс колебания.) Наконец, есть и другие шу-

мы, связанные с анализом, как электромагнитного 

взаимодействия, так и сердечного шума. ЭМГ-

сигнал каждой мышцы включает в себя множество 

действий потенциалы, приводящие к различным 

МУАП (двигательный блок потенциал действия) 

каждого моторного блока. В этом пути, оно воз-

можно различить спектр мышцы в функции рас-

стояния между электродами и сокращениями уро-

вень интенсивности. Весь процесс включает в себя 

некоторые проблемы, связанные с обработкой 

сигналов и шумом обработка, с намерением поз-

волять более точному измерьте и больший уровень 

чувствительности, учитывая вид заявки, подавае-

мой на ЭМГ [2][3][4][6]. В настоящей работе рас-

сматривается процесс разработки поверхностной 

ЭМГ описывается с особым акцентом на шумовой 

обработке. Анализ имитации включает входной 

сигнал обработка и усиление, проверка сигнала 

точность для частот 10 Гц, 250 Гц, 600 Гц и 10 ки-

логерц. 

1 ЭЛЕКТРОМИОГРАФИЧЕСКИЙ СИГНАЛ 

Электромиографический сигнал имеет малую 

амплитуду сигнал, с высоким уровнем шума и 

диапазоном частотмежду ± 50 и ± 500 Гц. Для то-

го, чтобы разрешить этот сигнал чтобы быть ин-

терпретированным микроконтроллерным устрой-

ством, он должен быть усиливается, фильтруется и 

выпрямляется, а также уровни шума должно быть 

уменьшено. Первый этап амплификации требует 

использования измерительный усилитель. Этот 

усилитель специально сделано для амортизации 

шума на малых амплитудах. Для этого работа, и 

эксперименты по стенду, мы использовали изме-

рительный усилитель INA129 [1], детали которого 

будут будет описано в следующих разделах. То 

измерительный усилитель работает в соответствии 

с принципами работы дифференциального усили-

теля, включающего CMRR (Частота сброса едино-

го режима) свойства [1]. То скорость отторжения, 

в общем случае, является усилением потенциала 

разница, которая, в данном случае, является раз-

ницей между два электрода расположены над по-

верхностью мышцы. Учитывая, что существую-

щий уровень шума в обоих электроды похожи, 

факт, который вытекает из их схожести условия 

воздействия, усиление потенциала разница позво-

лит устранить большую часть внешнего шума [1]. 

2 ДЕТАЛИ УСИЛИТЕЛЯ 
Усилитель аппаратуры (INA129) переменное 

увеличение и усилитель высокой точности, специ-

https://doi.org/10.24411/2520-6990-2019-10766
https://doi.org/10.24411/2520-6990-2019-10766
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ально конструированный для низкого уровня 

напряжения. С резистором во входном сигнале, 

увеличение блока может варьируются от 1 до 10 

000 приблизительно: выходное напряжение может 

быть от 1 до 10 000 раз входного напряжения. То 

внутренняя схема рассчитана на выдерживание 

напряжений до ± 40V без повреждения в деятель-

ности. Операция может быть принято с кормом, по 

крайней мере, ± 2.25 V, с устойчивой течение 

только 700μa, делая его соответствующим для ба-

тареи силовые системы (Рисунок 1) 

 
Рисунок 1 Внутренняя схема измерительного усилителя INA129 

 

Внутренняя схема измерительного усилите-

лявключает в себя три усилителя и комбинацию 

резисторов,таким образом, общий коэффициент 

усиления подчиняется уравнению (1). Используя 

резистор 240Ω, например, схема получает коэф-

фициент усиления 206,83(С 200Ω, он получает 

увеличение 248). Примечательно, чтоосновная 

функция этого усилителя, однако, обеспечить 

азначительное уменьшение в шуме входного сиг-

нала электромиографический сигнал. (1) После 

первого усиления, сигнал фильтруется с помощью 

изначально фильтр высоких частот с частотой сре-

за 500 Герц. Затем сигнал проходит через (с) низ-

ким проходомфильтр с частотой среза 50 Гц. Та-

ким образом, наиболее значительная часть ЭМГ 

сигнала поступает в этап выпрямления, для того 

чтобы достигнуть соотвествующего значения для 

микроконтроллера. По завершении моделирова-

ния, используя национальный Инструменты про-

граммного обеспечения Multisim, схема напечата-

на в PCB, заменяя эквивалентную схему для SMD 

комплектующие. 

3 МОДЕЛИРОВАНИЕ И ЭКСПЕРИМЕНТЫ 
Первый контур состоит из четырех функцио-

нальных блоков:  

а) первичный усилитель,  

б) фильтр,  

в) выпрямитель  

г) плавный. Использование синусоидального 

сигнала в качестве входного (предполагаячто сиг-

нал имеет частоту в пределах полосы пропускания 

фильтра), выход волны выпрямляется и сглажива-

ется. Иначе говоря, сигнал настраивается на поло-

жительный, отрицательные части сохраняются в 

амплитуде, но преобразуются в положительные 

части и после этого пики сигнала использованы 

как DC тянуться. Таким образом, выход постоян-

ного тока пропорционален амплитуда входного 

сигнала: путем увеличивать интенсивность сокра-

щения мышцы, обнаруженные поверхностными 

электродами, выходной сигнал схемы (Рис. 2). 
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Рисунок 2 - Входной Сигнал 

 

Схема, таким образом, выполняет задачу об-

наруживать сужение мышцы на различной интен-

сивности уровень и состояние обнаруженного сиг-

нала в электрический сигнал, который совместим с 

устройством микроконтроллера, так что конечный 

результат находится между 0 и 5В. Таким образом, 

схема моделирования приведена на рисунке 3. 

 
Рисунок 3: Конфигурация Схемы Моделирования 

 

В качестве входного сигнала используется ге-

нератор синусоидальных сигналов схема и осцил-

лограф (марки Tektronix) используется при выхо-

де. Таким образом, для подтверждения основной 

операции схема, моделирование должно обеспе-

чить четыре измерения: начальное усиление (про-

изводится INA129U), фильтровать (амортизация 

сигналов вне диапазона 50-500Гц), ректификация 

(окончательные результаты полностью положи-

тельный) и сглаживание выходного сигнала. Толь-

ко уменьшение шума не может быть проверено 

имитацией с синусоидальные волны, так как гене-

рируемый сигнал идеален. Во-первых, схема мон-

тируется таким образом, чтобы анализировать из-

мерительный усилитель, как показано на рисунке 

4 и просмотр на осциллографе (Рис. 5): 

 
Рисунок 4 Схема моделирования конфигурации измерительного усилителя 
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Рисунок 5 -Результаты анализа измерительных усилителей 

 

Анализируя результаты, был получен выиг-

рыш почти в 206, как и ожидалось для резистора 

240Ω. Примечательно, что входной сигнал имеет 

3mVrms, значение, совместимое с ЭМГ-сигнал. 

Можно также сделать вывод, что их не было изме-

нения, касающиеся частоты или фазы входного 

сигнала. После проверки работы INA129U, фильтр 

надо проанализировать. Конечный выход схемы 

должен быть проверено для четырех входных ча-

стот: 10 Гц, 250 Гц, 600 Гц и 10 кГц. Анализ будет 

проводиться проверка возможное ослабление вы-

ходного сигнала (амплитуда сигнала значения бу-

дут проверены). Важно или замечательно, что ча-

стота сигнала изменена в выпрямлении и процесс 

сглаживания, так как отрицательная часть сигнала 

является отскочил к положительному ряду напря-

жения тока, усиление или увеличение повторения 

сигнала (удвоение его частоты). На рисунке 6 по-

казано расположение осциллографа. 

 
Рисунок 6: конфигурация схемы моделирования для анализа фильтров 

 

 
Рисунок 7: результаты для входа 10 Гц 

Для входной частоты 10 Гц (рис. 7) она отоб-

ражается что осциллограф показывает только 

часть сигнала (подъем синусоиды), так как период 

выборки выбран слишком большой. Выход схемы, 

с другой стороны, имеет очень низкое значение (в 

диапазоне от 0 до 5В). Затем, сигнал, несмотря на 

то, что был усилен, был ослаблен в схема, так как 

частота не подходит для ЭМГ сигнал. Другими 

словами, сигнал, который не был обнаружен, как 

сигнал ЭМГ, был фильтрован контуром кондицио-

нирования. Для входа 250 Гц (рис. 8), с амплиту-

дой близко к максимуму типичного сигнала ЭМГ, 

2.39 в выход можно увидеть. Таким образом, зна-

чения напряжения в пределах от 0 до 5 в пропор-

циональны входному значению, так что это может 

быть пришел к выводу, что сигнал не ослаблен, т. 

е. не был фильтрованный. На самом деле, как ча-

стота находится в соответствующем ряд для сиг-

нала электромиографии, цепь должен держать 

усилители и пусть сигнал проходит к выходу без 

страданий затухания. 
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Рисунок 8: результаты для входного сигнала 250 Гц 

 

Для входа 600 Гц (рис. 9) затухание составля-

ет все еще неясно, хотя частота уже находится за 

предела мидиапазон ЭМГ-сигнала. Потому что 

значение близко к частота выключения фильтра 

500Hz, сигнал не интенсивно ослабленный. На 

практике невозможно спроектировать фильтр спо-

собный полно ослабить сигналы над 500Hz, как 

сигналы около частоты выключения будет про-

должаться пройти до конца к выход цепи. Однако, 

фактический спектр ЭМГ сигнал не то что точно 

расположен в полосе пропускания упомянутые 

выше (от 50 до 500 Гц) и, кроме того, сигналы ря-

дом с 500Hz не очень распространены. Таким об-

разом, это не так ожидается или требуется, чтобы 

схема могла фильтровать сигналы с частотами, 

близкими к частоте среза. 

 
Рис. 9: результаты 600 Гц 

 

Для входного сигнала 10 кГц (Рисунок 10), 

ослабление становится очевидным. Выходной сиг-

нал, в этом корпус, имеет нулевую амплитуду, 

иллюстрируя сигнал полностью фильтрованный. В 

отличие от предыдущего случая, частота 10 кГц 

удален от частоты выключения цепи (500 Гц) и 

поэтому, в реальной ситуации, не был бы частью 

ЭЛЕКТРОМИОГРАММА. Эта частота представ-

ляет только шум, показывая, как нежелательный 

сигнал. После этого, полная амортизация сигнал 

свидетельствует о хорошей фильтрации, выпол-

ненной схема. 
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Рис. 10: Результаты 10 кГц входной 

 

После фильтровать, выпрямления и приглаживать должно быть проверено. Для этого осциллограф 

позиционируется, как до, так и после схемы выпрямления, как показано на рисунке ниже (Рис. 11-12): 

 

 
Фигура. 11: конфигурация имитационной схемы для анализа выпрямления 

 

 
Рисунок 12: результаты для схемы выпрямления 
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4 Заключение  

Результат, наблюдаемый на осциллографе, 

свидетельствует о усиление частоты в два раза и 

среднее значение сигнала рост стоимости. В дей-

ствительности, выпрямление полн-моста приводит 

к внутри модульный сигнал входного сигнала; 

таким образом, выход представляет, для синусои-

дальный входной сигнал, сигнал с двойником ча-

стота и "смещение" среднего значения для поло-

жительная часть сигнала, так как отрицательные 

части отражались вверх ногами. Фильтры, исполь-

зуемые в этих экспериментах, представляют собой 

отсечку частоты 50Гц и 500Гц. Использование 

синусоидальных входов 10Hz, 250Hz, 600Hz и 

10kHz, его смогли быть замечены хорошее функ-

ционирование фильтров. Было отмечено, что цепь 

может ослабить вполне сигналы с 10 Гц и 10 кГц 

(сигналы с частотами, слишком далекими от спек-

тра ЭМГ), частично ослабляют входные сигналы с 

600гц (редкость частоты ЭМГ спектр) и не ослаб-

ляют сигналы 250Hz (типичный частота ЭМГ-

спектра). Кроме того, следует отметить, что уси-

ленный сигналы не превышали 5В, таких как они 

не предполагали отрицательное значение. Таким 

образом, можно сделать вывод, что схема способ-

на удовлетворять условиям, предъявляемым мик-

роконтроллерным устройством, которое работает с 

входными сигналами между 0 и 5V. Наконец, 

сглаживание сигнала было проверено. Для этого, 

достаточно было вставить типичный сигнал в ка-

честве входного и проверьте аспект выходного 

сигнала. Разглаживание в бесконечный синусои-

дальный сигнал представляет собой напряжение 

постоянного тока, так как все пики одинаковы 

(видно, что напряжение постоянного тока равно 

равно максимальному пиковому значению сину-

соидального сигнала, уже усиленный, фильтро-

ванный и выпрямленный). Высокая чувствитель-

ность ЭМГ может позволить ее использовать в 

несколько медицинских применений, таких как 

исследования сна расстройства, в частности брук-

сизм [7], даже учитывая его низкая стоимость про-

изводства 
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Аннотация 
Электромиографические (ЭМГ) сигналы широко используются в качестве управляющего сигнала в 

реабилитации и средства диагностики в здравоохранении. Усиление и фильтрация — сигналов-это пер-

вый шаг в системах обработки и применения сигналов поверхностной ЭМГ. Характеристики усилите-

лей и фильтров определяют качество ЭМГ. До сих пор поиск лучшей схемы усиления и фильтрации, ко-

торая способна точно улавливать особенности поверхностных ЭМГ-сигналов для предполагаемых при-

менений, по-прежнему является сложной задачей. В связи с быстрым развитием компьютерных наук и 

технологий ожидается, что ЭМГ-сигналы будут использоваться и интегрироваться в небольшие или 
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даже крошечные интеллектуальные, автоматические, роботизированные и Мехатронные системы. 

Это исследование было сосредоточено на малом размере схемы усиления и фильтрации для обработки 

поверхностных ЭМГ-сигналов от верхней конечности и направлено на фиксацию усилителей и фильтров 

внутри роботизированной руки с ограниченным пространством для управления движением руки робо-

та. В ходе исследования были изучены общепринятые методики обработки ЭМГ-сигналов и схемотех-

нического проектирования, а также предложена схемотехника усиления и фильтрации ЭМГ-сигналов. 

Исследованы фильтры высоких частот, в том числе второго и четвертого порядка, с подавлением низ-

кочастотных шумов. Анализ, проверка и эксперимент показали, что высокочастотный фильтр второго 

порядка может адекватно подавлять низкочастотные шумы. Предложенная схема усиления и филь-

трации способна эффективно очищать шумы и собирать полезные поверхностные ЭМГ-сигналы с 

верхней конечности. Эксперимент также ясно показал, что помехи на линии электропередач должны 

быть тщательно обработаны для более высокого коэффициента шума сигнала (SNR), поскольку ре-

жекторный фильтр может привести к потере полезных компонентов сигнала. Коммерческие компью-

терные программы, такие как LabView и Matlab, использовались для разработки программного обеспе-

чения сбора данных и анализа данных. 

Abstract 
Electromyographic (EMG) signals have been widely employed as a control signal in rehabilitation and a 

means of diagnosis in health care. Signal amplification and filtering is the first step in surface EMG signal pro-

cessing and application systems. The characteristics of the amplifiers and filters determine the quality of EMG 

signals. Up until now, searching for better amplification and filtering circuit design that is able to accurately 

capture the features of surface EMG signals for the intended applications is still a challenging. With the fast 

development in computer sciences and technologies, EMG signals are expected to be used and integrated within 

small or even tiny intelligent, automatic, robotic, and mechatronics systems. This research focused on small size 

amplification and filtering circuit design for processing surface EMG signals from an upper limb and aimed to 

fix the amplifiers and filters inside a robotic hand with limited space to command and control the robot hand 

movement. The research made a study on the commonly used methodologies for EMG signal processing and 

circuitry design and proposed a circuit design for EMG signal amplification and filtering. High-pass filters in-

cluding secondorder and fourth-order with the suppression to low frequency noises are studied. The analysis, 

verification and experiment showed that a second-order high-pass filter can adequately suppress the low fre-

quency noises. The proposed amplification and filtering circuit design is able to effectively clean the noises and 

collect the useful surface EMG signals from an upper limb. The experiment also clearly revealed that power line 

interference needs to be carefully handled for higher signalnoise-ratio (SNR) as a notch-filter might cause the 

loss of useful signal components. Commercial computer software such as LabView and Matlab were used for 

data acquisition software development and data analysis. 

 

Ключевые слова: ЭМГ сигнал, ЭМГ-сигналы, сбор данных, обработка сигналов 

Keywords: EMG signals, data acquisition, signal processing 

 

1. Введение 

ЭМГ сигнал-это электрическое выражение, 

вызванное нервно-мышечная активация во время 

мышечного сокращения, изображение тока, обна-

руженного в определенном месте, которое являет-

ся произведенный ионной подачей через мембра-

ны волокна мышцы и передается через промежу-

точные ткани. Блок мотора самая элементарная 

функциональная единица мышцы, генерирующая 

мотор потенциал действия блока (МУАП), когда 

активировано. Повторный непрерывная активация 

моторных блоков порождает действие моторного 

блока потенциальные поезда (MUAPT), которые 

накладываются для формирования ЭМГ-сигнал 

[1]. Сбор электромиографических (ЭМГ) сигналов, 

исходящих от человеческого тела с помощью 

электродов стало рутиной процедура как в реаби-

литации инженерной, так и медицинской исследо-

вание. Концепция миоэлектрического управления 

для манипулирования искусственная рука с ис-

пользованием ЭМГ сигналов от сокращающихся 

мышц была предложенная в конце 1940-х годов и 

большой прогресс произошел с начала 1960-х гг. В 

настоящее время различные виды вспомогатель-

ных средств устройства, такие как протезы с 

внешним питанием и электрические управляемые 

инвалидные кресла управляются с помощью ЭМГ-

сигналов. ЭМГ-сигнал довольно слабый и с неже-

лательными шумами. Оно имеет должны быть 

тщательно обработаны перед использованием его 

для медицинского приложения. Усиление и филь-

трация сигнала играет важную роль. Роль в систе-

мах практического применения ЭМГ. Процесс 

ожидается, что останется как можно больше ин-

формации от физиологической ЭМГ сигнализиру-

ет как можно меньше при минимизации шума 

комплектующие. Две основные функции усиления 

и процесс — фильтрации-это максимизация отно-

шения сигнала к шуму коэффициент и минимиза-

ция искажения сигнала. Хотя было много сообще-

ний и подходов по поводу конструкция усилите-

лей и фильтров для приема ЭМГ-сигнала, более 

совершенная структура цепи и Оптимизированный 

дизайн все еще фокус дальнейших исследований 

для точного и надежного управляемого сигнала 

ЭМГ системный. В данной работе представлена 

конструкция усиления ЭМГ сигнала и фильтруя 

цепь используя усилитель инструментирования с 

технология дифференциального усиления и не-

сколько активных фильтров с архитектурой Sallen-
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Key. Порядок расположения фильтров верхних и 

нижних частот в предлагаемой схеме и частота 

дискретизации, которая является соответствую-

щий к аналого-цифровому преобразованию сигна-

лов ЭМГ были проведены следственные действия. 

LabView вместе с оборудованием от Националь-

ный инструмент и электроды от мысли Техноло-

гия Ltd была использована для захвата сигналов 

ЭМГ и тестирование схем. Matlab использовался 

для анализа данных и сравнение. Ожидаемая про-

изводительность усиления и фильтруя цепь имеет 

хорошую спичку с анализом и результат экспери-

мента. 

2. ЭМГ-СИГНАЛ И ШУМЫ 

Хорошо известно, что амплитуда ЭМГ-

сигнала равна в пределах диапазона от мкВ до 

низкого МВ (0-6 МВ от пика до пика или 0-1.5 мВ 

RMS). Энергетическое распределение ЭМГ сигна-

ла является в основном в диапазоне от 0 до 500 Гц 

в частотной области, с доминирующими компо-

нентами в диапазоне 50-150 Гц. Внешний диапа-

зон изменения частот 0-500 Гц, сигналы с энерги-

ей менее уровень электрического шума неприго-

ден для использования. Четыре основных типа 

шума источники вносят свой вклад в процесс по-

лучения ЭМГ-сигнала, т. е. собственный шум 

электронных частей внутри обнаружения сигнала 

и аппаратура записи, окружающий шум от элек-

тромагнитное излучение в окружающей среде, 

движение артефакты с электрическими сигналами 

преимущественно в диапазоне частот 0-20 Гц ряд 

от интерфейса электрод-кожи и от движения ка-

бель, соединяющий электрод с усилителем, и при-

сущая ЭМГ-сигналу нестабильность с неустойчи-

востью компонентов в диапазоне 0-20 Гц, обу-

словленные квазислучайной природой темпа 

сокращения мышечно-двигательных единиц [2]. 

Свойство амплитуды, времени и частоты ЭМГ-

сигналов находится под влиянием анатомо-

физиологических факторов характеристики мышц, 

механизм управления нервная система, и задей-

ствованные приборы. Больше точно, множествен-

ные факторы определяют свойство ЭМГ сигналы, 

такие как время и интенсивность сокращения 

мышц, расстояние от электрода до целевой мыш-

цы, объем жировой ткани между кожей и мышцей, 

свойства электрода и усилителя, а также контакта 

между кожей и электродом [3] 

3. УСИЛЕНИЕ И ФИЛЬТРАЦИЯ 

Качество ЭМГ сигнала от электродов частич-

но зависит от свойств усилителей. Из-за того, что 

слабая амплитуда ЭМГ сигналов обычно в порядке 

десятков к тысячи мкВ, необходимо, чтобы коэф-

фициент усиления усилителей используется в 

ЭМГ приложениях в диапазоне от 1000 до 10000. 

Следовательно, процесс амплификации обычно 

включает в себя несколько этапов. Рисунок 1 ил-

люстрирует блок схема реализованных ступеней 

усиления и фильтрации в схеме, представленной в 

этой статье. Самый важный этап, а именно первая 

ступень, близкая к электродам, является условно 

называется предварительный усилитель. Рассмот-

рение для того чтобы включить предусилитель 

должно иметь высокий коэффициент сброса еди-

ного режима (CMRR), высокое входное сопротив-

ление, короткое расстояние до сигнала источник, и 

сильное подавление сигнала постоянного тока 

(DC) [3]. Результат от предварительного усилителя 

после этого обработанa высокочастотный и низко-

частотный фильтр перед входом во второй этап 

амплификации, который усиливает сигналы снова 

для того чтобы достигнуть ожидаемая прибыль. 

Второй этап усиления является простым инверти-

рующего усилителя и его коэффициент усиления 

может быть легко отрегулирована выбор различ-

ных резисторов. Для дальнейшего подавления вы-

сокой частоты шумы, фильтр нижних частот сле-

дует за вторым этапом усиления. Наконец, выход-

ной сигнал от усиления и фильтрации схема 

подается в аналого-цифровой преобразователь 

(АЦП). 

 

 
Рисунок 1 Структурная схема усиления и фильтруя сети 

 

3.1 Электроды 

Конструкция электрода имеет первостепенное 

значение в качестве качество и конструкция элек-

тродов непосредственно влияют на качество ЭМГ 

сигналов. Есть в основном два типа электроды на 

рынке, неинвазивный поверхностный электрод и 

инвазивный введенный электрод (провод или Иг-

ла). И то и другое было используется для обнару-

жения сигнала ЭМГ. Поверхностный электрод 

имеет два категории 

-пассивные  

-активные  

Пассивный электрод имеет проводное (обык-

новенно металл) касание поверхности обнаруже-

ния с кожей.  

Активный электрод имеет дифференциал уси-

литель с пассивным электродом для уменьшения 

эффектов емкостного соединения и обеспечивают 

очень низкий выход импеданс, а не передача сиг-

нала на усилитель через длинные подводящие 

провода.  

Преимуществом активного электрода являет-

ся уменьшенное соединение емкости и очень низ-

кий выход импеданс не будет вводить значитель-

ные шумы от линии электропередач и кабель дви-

жения артефакт, но такие электроды стоят дорого 

и сложные [1, 3]. Для этого были выбраны поверх-

ностные электроды исследование по мере того как 

они неинвазивны и хозяйственны. 
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4. ФИЛЬТР ВЫСОКИХ И НИЗКИХ 

ЧАСТОТ 

В усилении и фильтруя сетях, высокочастот-

ные фильтры и низкочастотные фильтры были 

использованы после первого и второго стадии 

усиления. Причина в том, что шумы и ЭМГ сигна-

лы одновременно усиливаются, что не является 

благоприятным для следующего процесса. Чтобы 

спроектировать фильтр, угол частота, скорость 

отката и топология схемы должны быть выбран-

ный. Порядок фильтра определяет скорость отката 

фильтра. фильтр, а именно наклон его частотной 

характеристики кривой. Фильтр первого порядка 

имеет скорость отката-6 дБ / октава, в то время как 

фильтр второго порядка имеет -12 дБ / октава, то 

есть скорость отката отклик фильтра пропорцио-

нален порядку фильтра. Фильтры более высокого 

порядка обычно строятся путем каскадирования 

первого и блоки второго порядка [5]. Существует 

несколько типов шумов с различными характери-

стиками в пределах низкочастотных компонентов. 

В результате, конструкция высокочастотный 

фильтр более сложен по сравнению с низкоча-

стотной конструкцией фильтра. В последние годы, 

больше исследования были увидены внутри кон-

струкция фильтра высоких частот и различные 

угловые частоты в том числе 5 Гц, 10 Гц, 10-20 Гц, 

20 Гц и 15-28 Гц, и различные тарифы крена-

включая-12дб / Октава, - 18дб / Октава, 

и-24дб / Октава были исследованы, использо-

ваны и представлены в литературе [6-8]. В этом 

исследовании используются фильтры высоких 

частот второго порядка Sallen-Key 

(Рисунок 2) и фильтр высоких частот Саллен-

ключа четвертого порядка 

(Рисунок 3) были изучены и сопоставлены. 

Первый имеет наклон - 12db и угловая частота 20 

Hz тогда как последний имеет наклон-24дб и такой 

же угол частота. Архитектура — Sallen-Key-это 

широко используемая схема топология для по-

строения фильтров второго порядка, также извест-

ная как управляемый напряжением источник 

напряжения. Угловая частота и усиление полосы 

пропускания фильтра высоких частот Селлен-

ключа второго порядка даны уравнениями (3) и (4) 

соответственно [9]. 

   [3] 

   [4] 

где fc угловая частота и Gpass это получаемая 

полоса пропускания. 

 

 

Рисунок 2 Схема Саллен-ключа второго порядка активный фильтр высоких частот  

c угловой частотой 20 Гц и скорость отката-12 дБ 

 

На рисунке 3 показана схема построенного 

фильтра высоких частот четвертого порядка путем 

каскадирования двух фильтров второго порядка 

Sallen-Key. Угол частота этого фильтра четвертого 

порядка определяется на основе передаточные 

функции подробно описаны в справочнике [9]. 
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Рисунок 3 Схема Саллен-ключа четвертого порядка активный фильтр высоких частот  

c угловой частотой 20 Гц и скорость отката-24 дБ 

 

Так как шумы, связанные в схему от электро-

магнитного радиация главным образом в высоко-

частотном диапазоне, в этом исследование, каждая 

стадия усиления сопровождалась вторым поряд-

ком Sallen-Key низкочастотного фильтра, как по-

казано на рисунке 4. То угловая частота и коэффи-

циент усиления полосы пропускания также могут 

быть рассчитаны используя уравнения (3) и (4) так 

же, как и для фильтра высоких частот дизайн. В 

данном исследовании используются два фильтра 

нижних частот второго порядка имеют одинако-

вые свойства и размещаются до и после второй 

этап усиления, как показано на рисунке 1. Общая 

сумма частотная характеристика этих двух филь-

тров нижних частот второго порядка должен быть 

эквивалентен ФНЧ каскадного два фильтры ниж-

них частот второго порядка, а именно низкоча-

стотные фильтры четвертого порядка фильтр. Для 

этого исследования угловая частота четвертого 

порядка фильтр нижних частот составляет 500 Гц, 

а скорость отката-24 дБ. [9] 

 
Рисунок 4 Схема Саллен-ключа второго порядка активный фильтр нижних частот  

c угловой частотой 709 Гц и скорость отката-12 дБ 

 

Проблема, связанная с фильтрами нижних ча-

стот, заключается в выборе частота дискретиза-

ции, которая важна в получении сигнала ЭМГ. 

Однако это не было явно разъяснено в EMG related 

литература. Сбор ЭМГ сигналов с верхних конеч-

ностей является типичным образец. Различные 

частоты дискретизации, например, 400-500 Гц 

[10], 1000 Гц [11-13], 1024 Гц [14, 15], 2000 Гц [16] 

и 4000 Гц [17] использовались для преобразования 

аналоговых ЭМГ сигналов в цифровые сигналы. 

Использование высокой частоты дискретизации 

снизит требования на сетноом-аналогов фильтре 
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сглаживания, но обработке увеличения и вычисли-

тельная нагрузка. По словам Найквиста-Шеннона, 

теорема выборки, при оцифровке сигнала с огра-

ниченной полосой пропускания частота дискрети-

зации должна быть в два раза выше ее полосы 

пропускания в противном случае может произойти 

сглаживание. Теоретически, как высшая полезная 

частотная составляющая ЭМГ-сигналов от верхне-

го Лимб меньше 500 Гц, частота дискретизации 

1000 Гц достаточна. Однако этот вопрос гораздо 

сложнее, чем кажется. Это поскольку подходящая 

частота дискретизации также зависит от скорости 

свертки фильтра сглаживания. Ситуация, когда 

частота дискретизации 1000 Гц достаточна для 

сбора ЭМГ сигналы с максимальной частотой ме-

нее 500 Гц, могут только это происходит, когда 

используется идеальный фильтр сглаживания низ-

ких частот. Другими словами, фильтр сглаживания 

нижних частот должен иметь идеальное свойство, 

то есть бесконечная скорость отката. На самом 

деле, это так невозможно. В результате выбор ча-

стоты дискретизации должен рассмотрим скорость 

отката фильтра сглаживания, которая равна опре-

деляется порядком работы фильтра нижних ча-

стот. В этом исследовании, два фильтра нижних 

частот с угловой частотой 709 Гц и наклон-12дб 

были каскадированы, чтобы сформировать четвер-

тый порядок фильтр нижних частот с угловой ча-

стотой 500 Гц и наклоном 24 дБ. Два фильтра 

нижних частот способны удалять шумы выше 500 

Гц. Между тем, два фильтра нижних частот также 

работа в качестве сглаживающего фильтра для 

аналого-цифрового преобразования [18]. Как пока-

зано на рисунке 6, фильтр нижних частот четвер-

того порядка (Линия C) имеет более высокую воз-

можность использовать более низкую частоту дис-

кретизации fs1 чем фильтр нижних частот второго 

порядка (линия D), путем достигать такое же 

ослабление спектральных повторов на частоте 500 

Гц или даже более высокое затухание в пределах 

0-500 Гц, не вызывая сглаживания. Другими сло-

вами, если используется те же частота дискретиза-

ции fs2, фильтр нижних частот четвертого порядка 

(линия E) может вводить меньшую амплитуду 

спектральные репликации на спектральной основ-

ной полосе частот (0-500 Гц), чем фильтр нижних 

частот второго порядка (линия D). Рисунок 5 так-

же показывает, то есть для сигналов с максималь-

ной частотой менее 500 Гц и используя частоту 

Найквиста АЦП, частотой квантования 1000 Гц не 

может обеспечить необходимый отказ от сглажи-

вания для фильтр нижних частот четвертого по-

рядка (линия F). В этом исследовании, a была вы-

брана частота дискретизации 2000 Гц. Экспери-

мент показал частота дискретизации 2000 Гц была 

достаточно высокой, чтобы ослабить частоты вы-

ше 500 Гц. Однако, как частота дискретизации 

получает выше размер данных увеличивается. По-

этому в Реале приложений, выбор частоты дискре-

тизации выше, чем 2000 Гц возможно, потребуется 

рассмотреть аппаратные ограничения. В отличие 

от обычных аналого - цифровых преобразователей 

Найквиста, сигма-дельта (Σ−∆) A/D преобразова-

тели используют передискретизацию и децимацию 

технология фильтрации. На конце аналогового 

входа частота дискретизации — это намного 

больше, чем используется ставка Найквиста. Через 

децимацию и цифрование фильтрации, частота 

дискретизации снижается вплоть до скорости Най-

квиста на конце цифрового выхода. сигма-дельта 

(Σ−∆) технология преобразования минимизирует 

размер данных, но снижает требования к аналого-

вому сглаживающему фильтру одновременно. Это 

означает, что с помощью сигма-дельта (Σ−∆) A/D 

преобразователь, сигналы ЭМГ можно записать на 

выходе частота дискретизации 1000 выборок в 

секунду (SPS) 

 
Рисунок 5 Амплитудные характеристики и спектральные повторы фильтров  

нижних частот Саллена-ключа 

 

5. ОКОНЧАТЕЛЬНЫЙ ПРОЕКТ 

Основываясь на вышеизложенных исследова-

ниях и экспериментах, окончательный вариант 

предлагаемая схема усиления и фильтрации ЭМГ 

состоит из предварительного усилителя, фильтр 

верхних частот второго порядка, второй порядок 

фильтр нижних частот, инвертирующий усилитель 

и фильтр нижних частот второго порядка. То соот-
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ветствующими ЭЛЕКТРОМИОГРАФИЧЕСКИМИ 

сигналами, полученными от мяча сдавливание и 

движения сгиба предплечья с использованием этой 

схемы представлены в эксперимент, также пока-

зал, что даже когда конечность держит полностью 

расслабленный, сигнал, собранный из схемы ЭМГ 

имеет некоторые очевидные шумовые сигналы. 

Частотный спектр шумовые сигналы показаны на 

рисунке 15, который четко показывает, что шум от 

линии электропередач мешает с 50 Гц деталь. Этот 

шум и его гармоники являются первичным шумом 

источник. Условно, режекторный фильтр на 50 Гц 

(или 60 Гц) использованный для того чтобы очи-

стить шумы линии электропередач. Однако, боль-

шинство энергия ЭМГ сигнала находится в диапа-

зоне 30-150 Гц и никакой фильтр зазубрины не 

может выполнить к идеальному уровню к только 

устраните шумы частотой 50 Гц (или 60 Гц), не 

теряя соседние компоненты ЭМГ сигнала. В ре-

зультате использования фильтр зазубрины подав-

ляет взаимодействие линии электропередач и на в 

то же время, это приводит к потере полезной ин-

формации ЭМГ сигналы. Кроме того, режектор-

ный фильтр на 50 (или 60) Гц не в состоянии осла-

бить его гармоники, введенные нелинейностью 

электронные элементы. Таким образом, режектор-

ный фильтр не является рекомендуется для схем 

сбора данных ЭМГ [2, 3]. Предложены различные 

методы адаптивного фильтра для шума отмена 

[20] и показали потенциал для конкретных обрабо-

ток ЭМГ-сигнала. 
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Аннотация 
Сигналы электромиографии (ЭМГ) можно использовать для клинических/биомедицинских примене-

ний, Эволюционируемого развития Обломока оборудования (ЭХВ), и современного взаимодействия чело-

веческого компьютера. ЭМГ-сигналы, полученные от мышц, требуют передовых методов обнаружения, 

декомпозиции, обработки и классификации. Цель данной статьи-проиллюстрировать различные мето-

дологии и алгоритмы анализа ЭМГ-сигналов для обеспечения эффективных и действенных способов по-

нимания сигнала и его природы. Далее мы указываем на некоторые аппаратные реализации с использо-

ванием ЭМГ, сосредоточив внимание на приложениях, связанных с управлением протезной рукой, распо-

знаванием захвата и взаимодействием человека с компьютером. Проведено сравнительное исследование 

эффективности различных методов анализа ЭМГ-сигналов. Эта статья дает исследователям хорошее 

понимание ЭМГ-сигнала и процедур его анализа. Эти знания помогут им разработать более мощные, 

гибкие и эффективные приложения.  

Abstract 
Electromyography (EMG) signals can be used for clinical/biomedical applications, Evolvable Hardware 

Chip (EHW) development, and modern human computer interaction. EMG signals acquired from muscles re-

quire advanced methods for detection, decomposition, processing, and classification. The purpose of this paper 

is to illustrate the various methodologies and algorithms for EMG signal analysis to provide efficient and effec-

tive ways of understanding the signal and its nature. We further point up some of the hardware implementations 

using EMG focusing on applications related to prosthetic hand control, grasp recognition, and human computer 

interaction. A comparison study is also given to show performance of various EMG signal analysis methods. 

This paper provides researchers a good understanding of EMG signal and its analysis procedures. This 

knowledge will help them develop more powerful, flexible, and efficient applications. 
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Введение 

Биомедицинский сигнал означает коллектив-

ный электрический сигнал, полученный от любого 

органа, который представляет физическую пере-

менную, представляющую интерес. Этот сигнал 

обычно является функцией времени и может быть 

описан в терминах его амплитуды, частоты и фа-

зы. ЭМГ-сигнал-это биомедицинский сигнал, ко-

торый измеряет электрические токи, генерируемые 

в мышцах во время их сокращения и представля-

ющий собой нервно-мышечную деятельность. 

Нервная система всегда контролирует мышечную 

активность (сокращение/расслабление). Следова-

тельно, ЭМГ-сигнал является сложным сигналом, 

который контролируется нервной системой и за-

висит от анатомо-физиологических свойств мышц. 

ЭМГ-сигнал приобретает шум при прохождении 

через различные ткани. Кроме того, детектор 

ЭМГ, особенно если он находится на поверхности 

кожи, собирает сигналы от различных двигатель-

ных единиц одновременно, которые могут генери-

ровать взаимодействие различных сигналов. Об-

наружение сигналов ЭМГ с помощью мощных и 

передовых методик становится очень важным тре-

бованием в биомедицинской инженерии. Основ-

ной причиной интереса к анализу ЭМГ-сигналов 

является клиническая диагностика и биомедицин-

ские приложения. Область управления и реабили-

тации двигательной инвалидности определена как 

одна из важных областей применения. Формы и 

скорости возбуждения потенциалов действия дви-

гательных единиц (Муап) в ЭМГ-сигналах явля-

ются важным источником информации для диа-

гностики нервно-мышечных расстройств. После 

того, как соответствующие алгоритмы и методы 

для анализа ЭМГ-сигнала легко доступны, приро-

да и характеристики сигнала могут быть правиль-

но поняты, и аппаратные реализации могут быть 
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сделаны для различных приложений, связанных с 

ЭМГ-сигналом. 

До сих пор в этой области проводились ис-

следования и предпринимались значительные уси-

лия, направленные на разработку более совершен-

ных алгоритмов, модернизацию существующих 

методологий, совершенствование методов обна-

ружения для снижения уровня шума и получения 

точных сигналов ЭМГ. Несколько аппаратных 

реализаций были сделаны для протезного ручного 

управления, распознавания хватки и взаимодей-

ствия человека и машины. Достаточно важно про-

вести исследование, чтобы классифицировать ак-

туальные проблемы анализа ЭМГ-сигналов и 

обосновать принятые меры. 

Технология записи ЭМГ является относи-

тельно новой. До сих пор существуют ограничения 

в обнаружении и характеристике существующих 

нелинейностей в поверхностной электромиогра-

фии (сэмг, специальная методика изучения мы-

шечных сигналов) сигнала, оценке фазы, получе-

нии точной информации за счет вывода из нор-

мальности (1, 2) традиционные алгоритмы 

реконструкции систем имеют различные ограни-

чения и значительную вычислительную слож-

ность, а многие показывают высокую дисперсию 

(1). Последние достижения в области технологий 

обработки сигналов и математических моделей 

позволили на практике разработать передовые ме-

тоды обнаружения и анализа ЭМГ. Широкое рас-

пространение получили различные математиче-

ские методы и искусственный интеллект (ИИ). 

Математические модели включают вейвлет-

преобразование, частотно-временной подход, пре-

образование Фурье, распределение Вигнера-Вилля 

(WVD), статистические меры и статистику более 

высокого порядка. Подходы ИИ к распознаванию 

сигналов включают искусственные нейронные 

сети (ANN), динамические рекуррентные нейрон-

ные сети (DRNN) и систему нечеткой логики. Ге-

нетический алгоритм (GA) также был применен в 

эволюционном аппаратном чипе для отображения 

входов ЭМГ на желаемые действия рук. 

Вейвлет-преобразование хорошо подходит 

для нестационарных сигналов, таких как ЭМГ. 

Частотно-временной подход с использованием 

WVD в аппаратных средствах может позволить 

создать инструмент реального времени, который 

может использоваться для обучения конкретных 

двигательных единиц в ситуациях биологической 

обратной связи. Статистические методы более вы-

сокого порядка (HOS) могут быть использованы 

для анализа ЭМГ-сигнала из-за уникальных 

свойств HOS, применяемых к случайным времен-

ным рядам. Биспектр или спектр третьего порядка 

имеет преимущество подавления гауссовского 

шума. 

В этой статье сначала дается краткое объяс-

нение ЭМГ-сигнала и краткий исторический фон 

анализа ЭМГ-сигнала. За этим следует выделение 

современных методов обнаружения, декомпози-

ции, обработки и классификации ЭМГ-сигнала 

наряду с сравнительным исследованием. Наконец, 

были обсуждены некоторые аппаратные реализа-

ции и приложения ЭМГ 

2 Материалы и методы 

ЭМГ: анатомо-физиологический фон 

ЭМГ означает электромиографию. Это изуче-

ние электрических сигналов мышц. ЭМГ иногда 

называют миоэлектрической активностью. Мы-

шечная ткань проводит электрические потенциалы 

подобно тому, как это делают нервы, и название, 

данное этим электрическим сигналам, - потенциал 

действия мышц. Поверхностная ЭМГ-это метод 

записи информации, присутствующей в этих по-

тенциалах действия мышц. При обнаружении и 

записи ЭМГ-сигнала существуют две основные 

проблемы, которые влияют на точность сигнала. 

Первый - это отношение сигнал-шум. То есть от-

ношение энергии в ЭМГ-сигналах к энергии в шу-

мовом сигнале. В общем случае шум определяется 

как электрические сигналы, которые не являются 

частью требуемого ЭМГ-сигнала. Другой пробле-

мой является искажение сигнала, что означает, что 

относительный вклад любого частотного компо-

нента в сигнал ЭМГ не должен изменяться. Для 

получения мышечного сигнала использовались два 

типа электродов: инвазивный электрод и неинва-

зивный электрод. При получении ЭМГ от электро-

дов, установленных непосредственно на коже, 

сигнал представляет собой совокупность всех по-

тенциалов действия мышечных волокон, возника-

ющих в мышцах, лежащих под кожей. Эти потен-

циалы действия возникают через случайные про-

межутки времени. Таким образом, в любой момент 

сигнал ЭМГ может быть либо положительным, 

либо отрицательным напряжением. Индивидуаль-

ные потенциалы действия мышечного волокна 

иногда приобретаются с помощью проволочных 

или игольчатых электродов, размещенных непо-

средственно в мышце. Комбинация потенциалов 

действия мышечных волокон из всех мышечных 

волокон одного двигательного блока представляет 

собой потенциал действия двигательного блока 

(MUAP), который может быть обнаружен электро-

дом поверхности кожи (неинвазивным), располо-

женным вблизи этого поля, или игольчатым элек-

тродом (инвазивным), вставленным в мышцу (3). 

Уравнение 1 показывает простую модель ЭМГ 

сигнала: 

 [1] 

где, x(n), смоделированный ЭМГ-сигнал, e(n), 

точка обработки, представляет собой импульс вы-

стрела, h(r), представляет собой МУАП, w (n), ну-

левое среднее значение белого гауссовского шума 

и N-число выстрелов двигательной установки. 

Сигнал улавливается на электроде и усилива-

ется. Как правило, дифференциальный усилитель 

используется в качестве усилителя первой ступе-

ни. Могут последовать дополнительные стадии 

усиления. Перед отображением или сохранением 

сигнал может быть обработан для устранения низ-

кочастотных или высокочастотных помех, или 

других возможных артефактов. Часто пользовате-
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ля интересует амплитуда сигнала. Следовательно, 

сигнал часто выпрямляется и усредняется в неко-

тором формате, чтобы указать амплитуду ЭМГ. 

Нервная система является одновременно 

управляющей и коммуникационной системой ор-

ганизма. Эта система состоит из большого количе-

ства возбудимых Соединенных клеток, называе-

мых нейронами, которые связываются с различ-

ными частями тела посредством электрических 

сигналов, которые являются быстрыми и специ-

фическими. Нервная система состоит из трех ос-

новных частей: головного мозга, спинного мозга и 

периферических нервов. Нейроны являются ос-

новной структурной единицей нервной системы и 

значительно различаются по размеру и форме. 

Нейроны-это высокоспециализированные клетки, 

которые передают сообщения в виде нервных им-

пульсов от одной части тела к другой. 

Мышца состоит из пучков специализирован-

ных клеток, способных сокращаться и расслаб-

ляться. Основная функция этих специализирован-

ных клеток состоит в том, чтобы генерировать 

силы, движения и способность общаться, такие как 

речь или письмо, или другие способы выражения. 

Мышечная ткань обладает растяжимостью и эла-

стичностью. Он обладает способностью воспри-

нимать и реагировать на раздражители и может 

быть сокращен или сокращен. Мышечная ткань 

выполняет четыре ключевые функции: производит 

движение, перемещает вещество внутри тела, 

обеспечивает стабилизацию и генерирует тепло. 

На основе структуры, сократительных свойств и 

механизмов управления можно выделить три типа 

мышечной ткани: (i) скелетную мышцу, (ii) глад-

кую мышцу и (iii) сердечную мышцу. ЭМГ приме-

няется для исследования скелетных мышц. Ске-

летная мышечная ткань прикрепляется к кости, и 

ее сокращение отвечает за поддержание и переме-

щение скелета. Сокращение скелетной мышцы 

инициируется импульсами в нейронах к мышце и 

обычно находится под добровольным контролем. 

Скелетные мышечные волокна хорошо снабжены 

нейронами для их сокращения. Этот конкретный 

тип нейрона называется "двигательным нейро-

ном", и он приближается близко к мышечной тка-

ни, но фактически не связан с ней. Один моторный 

нейрон обычно обеспечивает стимуляцию многих 

мышечных волокон. 

Человеческое тело в целом электрически 

нейтрально; оно имеет одинаковое количество 

положительных и отрицательных зарядов. Но в 

состоянии покоя мембрана нервной клетки поля-

ризована из-за различий в концентрациях и ион-

ном составе через плазматическую мембрану. Су-

ществует разность потенциалов между внутрикле-

точными и внеклеточными жидкостями клетки. В 

ответ на раздражитель от нейрона мышечное во-

локно деполяризуется, когда сигнал распространя-

ется по его поверхности, и волокно дергается. Эта 

деполяризация, сопровождаемая движением 

ионов, создает электрическое поле вблизи каждого 

мышечного волокна. ЭМГ-сигнал-это последова-

тельность потенциалов действия моторных единиц 

(МУАП), показывающая мышечную реакцию на 

нервную стимуляцию. Сигнал ЭМГ является слу-

чайным по своей природе и обычно моделируется 

как отфильтрованный импульсный процесс, где 

MUAP является фильтром, а импульсный процесс 

обозначает импульсы нейрона, часто моделируе-

мые как процесс Пуассона (3). Рисунок 1 показы-

вает процесс получения ЭМГ-сигнала и декомпо-

зицию для достижения MUAPs 

 
Рисунок 1 ЭМГ-сигнал и разложение MUAPs 
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3 Электрические помехи и факторы, влия-

ющие на ЭМГ-сигнал 

Амплитудный диапазон ЭМГ-сигнала до уси-

ления составляет 0-10 МВ (от+5 до -5). Сигналы 

ЭМГ приобретают шум при прохождении через 

различные ткани. Важно понимать характеристики 

электрического шума. Электрические помехи, ко-

торые влияют на ЭМГ-сигналы, можно разделить 

на следующие типы: 

Собственный шум в электронном оборудова-

нии: все электронное оборудование генерирует 

шум. Этот шум не может быть устранен; исполь-

зование высококачественных электронных компо-

нентов может только уменьшить его. 

Окружающий шум: источником такого рода 

шума является электромагнитное излучение. По-

верхности наших тел постоянно наводнены элек-

тромагнитным излучением, и избежать его воздей-

ствия на поверхности земли практически невоз-

можно. Окружающий шум может иметь 

амплитуду, которая на один-три порядка больше, 

чем ЭМГ-сигнал. 

Артефакт движения: когда артефакт движения 

вводится в систему, информация искажается. Ар-

тефакт движения вызывает нарушения в данных. 

Существует два основных источника артефакта 

движения: 1) электродный интерфейс и 2) элек-

тродный кабель. Артефакт движения может быть 

уменьшен правильной конструкцией электронных 

схем и установки. 

Присущая сигналу нестабильность: амплиту-

да ЭМГ носит случайный характер. На ЭМГ-

сигнал влияет скорость стрельбы двигательных 

агрегатов, которые в большинстве условий ведут 

огонь в частотной области от 0 до 20 Гц. Этот вид 

шума считается нежелательным, и удаление шума 

имеет важное значение. 

Факторы, которые в основном влияют на 

ЭМГ-сигнал, также могут быть классифицирова-

ны. Этот вид классификации установлен так, что 

алгоритмы анализа сигнала ЭМГ можно оптими-

зировать и оборудования можно конструировать в 

последовательном образе. Факторы, влияющие на 

ЭМГ сигнал, делятся на три основные категории: 

Причинные факторы: это прямое воздействие 

на сигналы. Причинные факторы можно разделить 

на два класса: 

Внешний: это происходит из-за структуры 

электрода и размещения. Такие факторы, как пло-

щадь поверхности детектирования, форма элек-

трода, расстояние между поверхностью детекти-

рования электрода, расположение электрода отно-

сительно двигательных точек в мышце, 

расположение электрода мышцы на поверхности 

мышцы относительно бокового края мышцы, ори-

ентация поверхностей детектирования относи-

тельно мышечных волокон в основном оказывают 

влияние на ЭМГ-сигнал. 

Внутренние: физиологические, анатомиче-

ские, биохимические факторы происходят из-за 

количества активных двигательных единиц, типа 

состава волокон, кровотока, диаметра волокон, 

глубины и расположения активных волокон и ко-

личества ткани между поверхностью мышцы и 

электродом. 

Промежуточные факторы: промежуточные 

факторы-это физические и физиологические явле-

ния, на которые влияет один или несколько при-

чинных факторов. Причинами этого могут быть 

особенности полосовой фильтрации одного элек-

трода с его объемом детектирования, суперпози-

ция потенциалов действия в детектируемом ЭМГ-

сигнале, скорость проводимости потенциала дей-

ствия, распространяющегося вдоль мембраны 

мышечного волокна. Даже перекрестные помехи 

от соседней мышцы могут вызвать промежуточ-

ные факторы. 

Детерминированные факторы: на них влияют 

промежуточные факторы. Количество активных 

двигательных единиц, скорость моторного воз-

буждения и механическое взаимодействие между 

мышечными волокнами оказывают непосред-

ственное влияние на информацию в ЭМГ-сигнале 

и регистрируемую силу. Амплитуда, длительность 

и форма потенциала действия моторного блока 

также могут быть ответственны. 

Максимизация качества ЭМГ сигнала может 

быть осуществлена следующими способами: 

Отношение сигнал / шум должно содержать 

максимально возможное количество информации 

от ЭМГ-сигнала и минимальное количество шумо-

вого загрязнения. 

Искажение ЭМГ-сигнала должно быть мини-

мальным, насколько это возможно, без ненужной 

фильтрации, а искажение пиков сигнала и ре-

жекторных фильтров не рекомендуется. 

При обработке ЭМГ-сигнала анализируются 

только положительные значения. При выполнении 

полуволнового выпрямления все отрицательные 

данные отбрасываются, а положительные сохра-

няются. Абсолютное значение каждой точки дан-

ных используется во время полноволновой ректи-

фикации. Обычно для ректификации предпочти-

тельна полноволновая ректификация. 

4 Обнаружение сигнала ЭМГ 

Точное обнаружение дискретных событий в 

сэмг (например, фазового изменения паттерна ак-

тивности, связанного с инициацией быстрого дви-

гательного ответа) является важной проблемой в 

анализе двигательной системы. Несколько методов 

были предложены для обнаруживать включено-

выключено время мышцы. 

Наиболее распространенным методом разре-

шения моторных событий по сигналам ЭМГ явля-

ется визуальный контроль обученными наблюда-

телями. "Однопороговый метод", который сравни-

вает сигнал ЭМГ с фиксированным порогом, 

является наиболее интуитивным и распространен-

ным компьютерным методом определения време-

ни начала активности сокращения мышц (6). Этот 

метод основан на сравнении выпрямленных необ-

работанных сигналов и порога амплитуды, вели-

чина которого зависит от средней мощности фо-

нового шума (7). Метод может быть полезен для 

преодоления некоторых проблем, связанных с ви-

зуальным осмотром. Однако такой подход, как 
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правило, не является удовлетворительным, по-

скольку результаты измерений сильно зависят от 

выбора порогового значения. Этот вид метода ча-

сто полагается на критерии, которые слишком эв-

ристичны и не позволяют пользователю самостоя-

тельно устанавливать вероятности обнаружения и 

ложной тревоги (8). В “однопороговом методе” 

связь между вероятностью обнаружения Pdk и ве-

роятностью Py того, что образец шума находится 

выше порога γ, задается уравнением 2. 

   [2] 

В 1984 году Уинтер (9) заметил, что этот под-

ход в целом неудовлетворителен, поскольку он 

сильно зависит от выбора порогового значения. 

Чтобы преодолеть” однопороговые " проблемы, 

Борнато и др. (8) в 1998 году был введен метод 

“двойного порогового обнаружения”. Двухпорого-

вые детекторы превосходят однопороговые, по-

скольку они дают более высокую вероятность об-

наружения. Двухпороговые детекторы позволяют 

пользователю устанавливать связь между ложной 

тревогой и вероятностью обнаружения с большей 

степенью свободы, чем однопороговые. Пользова-

тель может настроить детектор в соответствии с 

различными оптимальными критериями, таким 

образом, адаптируя его характеристики к характе-

ристикам каждого конкретного сигнала и прило-

жения (8). 

Сигнал сэмг, записанный во время произ-

вольных динамических сокращений,можно рас-

сматривать как нулевой гауссовский процесс 

s(t)eN(0,σs), модулированный мышечной активно-

стью и искаженный независимым нулевым гаус-

совским аддитивным шумом n(t)eN(0, σn). Если 

вероятность обнаружения равна Pd, то двухпоро-

говый метод задается уравнением 3. 

 [3] 

Поведение двухпорогового детектора фикси-

руется параметрами: порогом ro и длиной окна 

наблюдения, М. их значения выбираются таким 

образом, чтобы минимизировать значение вероят-

ности ложной тревоги и максимизировать Pd для 

каждого конкретного отношения сигнал / шум 

(SNR) (8). В 2004 году Ланьи и Адлер (10) обна-

ружили, что метод двойного порога, предложен-

ный Борнато, является сложным и дорогостоящим 

с вычислительной точки зрения, требующим отбе-

ливания сигнала. Он также не очень чувствителен. 

Ланьи и Энди предложили новый алгоритм, осно-

ванный на двухпороговом методе, который явля-

ется более чувствительным, стабильным и эффек-

тивным при снижении стоимости вычислений. Для 

конкретных приложений, помимо точности в об-

наружении, скорость алгоритма может быть важ-

ным фактором. Алгоритмы с большим временем 

вычислений непригодны для оперативного обна-

ружения. Один специфический недостаток метода 

Борнато и др. (8) является ли вероятность обнару-

жения максимальной, когда PFA фиксирована, 

второй порог должен быть выбран равным 

"1."Второй порог фиксируется во время обнару-

жения, что означает, что двухпороговый детектор 

фактически становится однопороговым детекто-

ром. Этот метод не требует этапа отбеливания 

сигнала, который необходим ранее. Процесс отбе-

ливания занимает много вычислительного време-

ни. Кроме того, процесс отбеливания снижает ве-

роятность появления сигнала. Эта функция приве-

дет к тому, что обнаружение пропустит часть 

интервала активации. Методы, предложенные Ла-

ньи и Адлером (10), обеспечивают быстрое и бо-

лее надежное обнаружение включения-

выключения мышц. Таблица 11 показывает срав-

нение различных методов обнаружения с первого 

взгляда на основе исследовательских работ Мерло 

и Фарины (11) в 2003 году 

5 Декомпозиция ЭМГ-сигнала 

ЭМГ-сигналы представляют собой суперпо-

зицию деятельности нескольких двигательных 

единиц. Необходимо разложить ЭМГ-сигнал, что-

бы выявить механизмы, относящиеся к мышечно-

му и нервному контролю. Различные методы были 

разработаны в отношении разложения ЭМГ. 

Декомпозиция ЭМГ-сигнала выполнена мето-

дом вейвлет-спектрального согласования и прин-

ципиального компонентного анализа вейвлет-

коэффициентов. По данным Jianjung и соавт. (12), 

больше чем один одиночный потенциал блока мо-

тора (СМУ) будет зарегистрирован в то же время 

перекрывая друг с другом, особенно во время 

сильного сужения мышцы. В 1997 году они разра-

ботали методику с использованием вейвлет-

преобразования для классификации потенциалов 

SMU и разложения ЭМГ-сигналов на составляю-

щие их потенциалы SMU. Отличие этого метода 

заключается в том, что он измеряет подобие фор-

мы волны потенциалов SMU из вейвлет-области, 

что очень выгодно. Эта методика была основана 

на сопоставлении спектра в вейвлет-области. Ме-

тод согласования спектра иногда считается более 

эффективным, чем методы согласования формы 

волны, особенно когда помехи индуцируются низ-

кочастотным дрейфом базовой линии или высоко-

частотным шумом. Методика, разработанная для 

декомпозиции многоблочного ЭМГ-сигнала, со-

стоит из четырех отдельных процедур: процедуры 

де-шумизации сигнала, процедуры обнаружения 

спайков, процедуры классификации спайков и 

процедуры разделения спайков. Согласно Daniel et 

al. (13), только вейвлет-коэффициенты нижних 

частотных полос являются более важными в диф-

ференцировании характеристик потенциала дей-

ствия (ап), чем более высокие полосы. Эта кон-

цепция является субъективной, которая была раз-

работана эмпирически. Экспериментальные 

результаты Rie Yamada et al. (14) в 2003 году было 

показано, что высокочастотная информация, кото-

рая не была рассмотрена, также важна в классифи-

кации МУАП. Чтобы преодолеть субъективный 

критерий выбора признаков, они предложили дру-
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гой метод, использующий принцип компонентного 

анализа (PAC) для вейвлет-коэффициентов. Алго-

ритм декомпозиции состоит из четырех этапов 

обработки: сегментации, вейвлет-преобразования, 

PCA и кластеризации. Преимущество этого метода 

заключается в том, что он не требует ручного под-

бора коэффициентов и учитывает всю частотную 

информацию. 

Декомпозиция ЭМГ-сигнала с использовани-

ем нелинейной оптимизации наименьших квадра-

тов (LMS) кумулянтов более высокого порядка 

была предложена Эриком и Дамьяном (15) в 2002 

году. Их разложение основано на кумулянтах тре-

тьего порядка, значения которых входят в качестве 

коэффициентов нелинейной системы уравнений. 

Система решается методом нелинейной оптимиза-

ции LMS. Для этого метода была использована 

модель с несколькими входами и несколькими 

выходами, поскольку она может описывать не-

сколько муап-импозиций ЭМГ-сигнала. 

6 Заключение  

Исследование показывает, что двухпороговые 

детекторы лучше, чем однопороговые детекторы 

из-за их более высокой вероятности обнаружения. 

Они также позволяют пользователю установить 

связь между ложной тревогой и вероятностью об-

наружения с более высокой степенью свободы, 

чем однопороговые. Декомпозиция ЭМГ-сигнала 

по вейвлет-спектру показывает, что метод являет-

ся точным, надежным и быстрым. Методика очень 

полезна при изучении механизмов управления 

двигателем на уровне СМУ. С другой стороны, 

метод декомпозиции нелинейной оптимизации 

LMS, основанный на HOS, также надежен в бес-

шумном случае. Тестирование в различных уров-

нях аддитивного гауссовского шума показало, что 

хорошо известная устойчивость HOS приводит к 

удовлетворительным результатам также в шумных 

средах. Для обработки ЭМГ-сигнала WT является 

альтернативой другим частотно-временным пред-

ставлениям. WT имеет то преимущество, что он 

линейный, что дает представление с несколькими 

разрешениями. Кросс-термы не влияют на WT при 

работе с многокомпонентными сигналами. Мы 

видим, что основным недостатком SFT является 

то, что предполагается стационарный сигнал. 

Совместный спектр плотности, полученный рас-

пределением Вигнера-Вилля, показывает очень 

хорошие свойства локализации и обычно концен-

трируется вокруг мгновенной частоты сигнала. 

Недостатком WVD является то, что он очень шум-

ный. Хотя Чой-Вильямс уменьшает интерферен-

цию, но он не удовлетворяет всем другим желае-

мым свойствам для распределения частоты во 

времени. Рассматривая свойства систем нечеткой 

логики, мы находим, что противоречия в данных 

могут быть допущены, что является преимуще-

ством. Также ясно, что с помощью обучаемых не-

четких систем можно обнаружить закономерности 

в данных, которые не так легко обнаружить дру-

гими методами, как это можно сделать с нейрон-

ной сетью. В результате системы нечеткой логики 

более точно имитируют процесс принятия реше-

ний человеком, чем ANN. Для анализа ЭМГ-

сигнала используются статистические методы бо-

лее высокого порядка (HOS). Это возможно благо-

даря уникальным свойствам HOS, которые могут 

быть применены к случайным временным рядам. 

Исследование показывает, что гауссовский шум 

можно подавить с помощью биспектра или спек-

тра третьего порядка. Кроме того, он несет ин-

формацию о величине и фазе, которая может быть 

использована для восстановления импульсной 

функции системы и последовательности входных 

импульсов из линейного инвариантного по време-

ни выходного сигнала системы (LTI). Основное 

преимущество HOS перед SOS заключается в том, 

что HOS может подавлять гауссовский шум в за-

даче обнаружения, оценки параметров и класси-

фикации. Поскольку HOS является слепым к лю-

бому виду гауссовского процесса, ненулевое изме-

рение HOS может обеспечить проверку степени 

Негауссианства в сигнале. 

Список используемой литературы 

1. Shahid S. Higher Order Statistics Techniques 

Applied to EMG Signal Analysis and Characteriza-

tion. Ph.D. thesis, University of Limerick; Ireland, 

2004. 

2. Nikias CL, Raghuveer MR. Bispectrum esti-

mation: A digital signal-processing framework. IEEE 

Proceedings on Communications and 

Radar. 1987;75(7):869–891.  

3. Basmajian JV, de Luca CJ. Muscles Alive - 

The Functions Revealed by Electromyography. The 

Williams & Wilkins Company; Baltimore, 1985. 

4. Kleissen RFM, Buurke JH, Harlaar J, Zilvold 

G. Electromyography in the biomechanical analysis of 

human movement and its clinical application. Gait 

Posture. 1998;8(2):143–158. doi: 10.1016/S0966-

6362(98)00025-3. [PubMed] [CrossRef]  

5. Cram JR, Kasman GS, Holtz J. Introduction 

to Surface Electromyography. Aspen Publishers Inc.; 

Gaithersburg, Maryland, 1998. 

6. Micera S, Vannozzi G, Sabatini AM, Dario P. 

Improving detection of muscle activation inter-

vals. IEEE Engineering in Medicine and Biology 

Magazine. 2001; 20(6):38–46. [PubMed]  

7. Thexton AJ. A randomization method for 

discriminating between signal and noise in recordings 

of rhythmic electromyographic activity. J Neurosci 

Meth. 1996; 66:93–98. [PubMed]  

8. Bornato P, de Alessio T, Knaflitz M. A statis-

tical method for the measurement of the muscle acti-

vation intervals from surface myoelectric signal 

gait. IEEE Trans Biomed Eng. 1998; 45:287–299. doi: 

10.1109/10.661154. [PubMed] [CrossRef]  

9. Winter DA. Pathologic gait diagnosis with 

computer-averaged electromyographic profiles. Arch 

Phys Med Rehab. 1984;65:393–398. [PubMed]  

10. Lanyi X, Adler A. An improved method for 

muscle activation detection during gait. Canadian 

Conference of Electrical and Computer 

Engineering. 2004;1:357–360.  

11. Merlo A, Farina D. A Fast and Reliable 

Technique for Muscle Activity Detection from Sur-

face EMG Signals. IEEE Trans Biomed 

https://www.ncbi.nlm.nih.gov/pubmed/10200405
https://dx.doi.org/10.1016%2FS0966-6362(98)00025-3
https://www.ncbi.nlm.nih.gov/pubmed/11838257
https://www.ncbi.nlm.nih.gov/pubmed/8835792
https://www.ncbi.nlm.nih.gov/pubmed/9509745
https://dx.doi.org/10.1109%2F10.661154
https://www.ncbi.nlm.nih.gov/pubmed/6742998


«Colloquium-journal»#23(47),2019 / TECHNICAL SCIENCE 43 

Eng. 2003;50(3):316–323. doi: 

10.1109/TBME.2003.808829. [PubMed] 

[CrossRef] [Google Scholar] 

12. Fang J, Agarwal GC, Shahani BT. Decompo-

sition of EMG signals by wavelet spectrum matching. 

Procedures of the 19th Annual International Confer-

ence of the IEEE Engineering in Medicine and Biolo-

gy Society 1997; Chicago, IL, USA. pp. 1253-1256. 

13. Zennaro D, Welling P, Koch VM, Moschytz 

GS, Laubli T. A Software Package for the Decomposi-

tion of Long-Term Multichannel EMG Signal Using 

Wavelet Coefficients. IEEE Trans Biomed Eng. 2003; 

50(1):58–69. doi: 

10.1109/TBME.2002.807321. [PubMed] 

[CrossRef] [Google Scholar] 

14. Yamada R, Ushiba J, Tomita Y, Masakado Y. 

Decomposition of Electromyographic Signal by Prin-

cipal Component Analysis of Wavelet Coefficient. 

IEEE EMBS Asian-Pacific Conference on Biomedical 

Engineering 2003; Keihanna, Japan. pp. 118-119. 

15. Plevin E, Zazula D. Decomposition of sur-

face EMG signals using non-linear LMS optimisation 

of higher-order cumulants. Proceedings of the 15th 

IEEE Symposium on Computer-Based Medical Sys-

tem 2002; pp. 149-154. 

16. Guglielminotti P, Merletti R. Effect of elec-

trode location on surface myoelectric signal variables: 

a simulation study. 9th Int. Congress of ISEK 1992; 

Florence, Italy. 

 

УДК 004.056 

Комаров А.О. 

магистрант кафедры ЖАТС 

Российский университет транспорта (МИИТ), Россия, г. Москва 

 

УЯЗВИМОСТИ МОБИЛЬНЫХ ПРИЛОЖЕНИЙ 

 

Komarov A.O. 

master's student of ZHATS Department 

Russian University of transport (MIIT), Russia, Moscow 

 

VULNERABILITIES OF MOBILE APPLICATIONS 

 

Аннотация 

В статье приведены результаты анализа безопасности популярных на сегодняшний день мобиль-

ных операционных систем iOS и Аndroid, а также рассмотрены распространенные уязвимости мобиль-

ных приложений. 

Abstract 

The article presents the results of the security analysis of the currently popular mobile operating systems 

iOS and Android, as well as the common vulnerabilities of mobile applications. 

 

Ключевые слова: мобильные приложения, безопасность, защита, угроза, уязвимость, iOS, Android. 

Keywords: mobile applications, security, protection, threat, vulnerability, iOS, Android. 

 

На сегодняшний день самой популярной мобильной операционной системой во всем мире является 

Android от компании Google. Следом за ним идет iOS, разработанная Apple. На рисунке 1 показана ста-

тистика использования устройств на базе данных мобильных ОС. 
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Рисунок 1 Статистика использования мобильных операционных систем 

 

Android получил большую часть рынка мобильных систем из-за своей политики. С самого начала 

это система была открытой и ей могли воспользоваться сторонние разработчики. С одной стороны, это 

способствовало распространению системы, но с другой, из-за огромного количества разнообразных 

устройств, на которых работает система и возможности гибкой настройки ОС под нужды сторонних раз-
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работчиков появилось большое количество уязвимостей. На рисунке 2 показано число найденных уязви-

мостей в Android за последние 10 лет [1]. 
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Рисунок 2 Статистика найденных уязвимостей в ОС Android по годам 

 

На рисунке 3 показана статистика найденных уязвимостей в Android по их типу [1].  
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Рисунок 3 Статистика найденных уязвимостей в ОС Android по типу 

 

В iOS также регулярно находят серьезные ошибки в безопасности, несмотря на то, что ОС использо-

вала противоположный подход – система была изначально закрытой и использовалась только на смарт-

фонах компании Apple. На рисунке 4 показано число найденных уязвимостей в iOS за последние 10 лет 

[2]. 
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Рисунок 4 Статистика найденных уязвимостей в ОС iOS по годам 

 

На рисунке 5 показана статистика найденных уязвимостей в iOS по их типу [2].  
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Рисунок 5 Статистика найденных уязвимостей в ОС iOS по типу 

 

iOS считается безопаснее Android, так как 

необходимо учитывать не количество уязвимо-

стей, а риск, который они потенциально могут 

нанести пользователям. Появление уязвимостей 

связано с тем, что разработчики, как и простые 

люди, могут ошибаться при проектировании 

сложных систем. 

Распространенные уязвимости 

Права суперпользователя. Jailbreak для iOS 

или Root для Android позволяют обойти защиту и 

шифрование данных в системе. Лучшим решением 

в этом случае будет не запускать приложение на 

устройствах c подобными привилегированными 

правами, или выполнять проверку на наличие 

Root/Jailbreak и в случае обнаружения подобных 

прав уведомлять об этом пользователей. Когда 

устройство было скомпрометировано, на нем мо-

жет выполняться любой вид вредоносного кода, 

который может существенно изменить логику по-

ведения приложения. Обнаружение того, были ли 

изменены права доступа на устройстве, добавляет 

дополнительный уровень защиты и снижает риск 

утечки пользовательских данных. 

Недостаточная защита транспортного 

уровня модели OSI. Приложения часто не шифру-

ют сетевой трафик, когда это необходимо для за-

щиты конфиденциальных сообщений. Шифрова-

ние (обычно TLS) должно использоваться для всех 

аутентифицированных подключений, особенно 

для веб-страниц, доступных через Интернет. 

Внутренние соединения также должны быть за-

шифрованы, они могут представлять более низкую 

вероятность эксплуатации злоумышленником, чем 

подключение через внешний Интернет, однако, их 

воздействие в случае эксплуатации все равно мо-

жет привести к компрометации учетных записей 

пользователей или чему-то худшему. Шифрование 

должно использоваться каждый раз, когда переда-

ются конфиденциальные данные, например, дан-

ные банковской карты или медицинская информа-

ция. Приложения, которые обмениваются откры-

тым текстом и не подвергаются шифрованию 

данных, могут быть использованы злоумышлен-

никами. Необходимо убедиться, что приложение 

имеет политики безопасности транспортного 

уровня, учитывающие конфиденциальность и це-

лостность передаваемых данных. Это гарантирует, 
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что все данные пересылаются таким образом, что 

они не могут быть замечены или изменены во вре-

мя передачи. Если протокол TLS должен быть 

прерван на балансировщике нагрузки, брандмауэ-

ре веб-приложений или другом встроенном узле, 

он должен повторно зашифровать данные, переда-

ваемые целевому узлу. 

Утечка информации с сервера. Утечка ин-

формации – это слабое место мобильного прило-

жения, при котором приложение раскрывает кон-

фиденциальные данные, такие как технические 

детали веб-приложения, среды или пользователь-

ские данные. Конфиденциальные данные могут 

использоваться злоумышленником для использо-

вания целевого приложения, его сети размещения 

или данных его пользователей, утечка конфиден-

циальных данных должна быть ограничена или 

предотвращена. Утечка информации в своей 

наиболее распространенной форме, является ре-

зультатом одного или нескольких из следующих 

условий: 

 неспособность удалить комментарии 

HTML/Script, содержащие конфиденциальную 

информацию; 

 неправильные конфигурации приложений 

или серверов; 

 получение в ответах на запрос допусти-

мых и недопустимых данных. 

Необходимо удалить ненужную информацию 

из ответов сервера, которая может дать злоумыш-

леннику дополнительную информацию об архи-

тектуре вашей сети. 

Утечка конфиденциальных данных. Этот тип 

уязвимости похож на предыдущий пункт, в кото-

ром речь шла о серверном взаимодействие, но за-

трагивает непосредственно ошибки в системе без-

опасности при общении между приложениями. 

Утечка информации обычно происходит в двух 

вариантах: глобально или индивидуально для при-

ложения. Уязвимости, основанные на глобальных 

утечках информации, часто связаны с подробными 

сообщениями об ошибках (логи) или раскрытием 

версий сервера и приложения. Эти утечки часто 

могут быть решены с помощью настройки конфи-

гурации. Проблемы индивидуальных утечек ин-

формации связаны с раскрытием комментариев 

разработчиков, файлов или конфиденциальной 

личной пользовательской информации. 

Некорректная авторизация и аутентифика-

ция. Процедуры авторизации должны обеспечи-

вать выполнение действий, разрешенных пользо-

вателю, службе или приложению. Когда пользова-

тель проходит аутентификацию, это не 

обязательно означает, что он должен иметь пол-

ный доступ ко всему контенту и функционально-

сти. Необходимо применять политики безопасно-

сти для проверки корректной работы аутентифи-

кации и авторизации. 

Подлинность сертификатов. Приложение 

либо не проверяет сертификаты SSL/TLS, либо 

использует систему проверки сертификатов, кото-

рая некорректно проверяет подлинность сертифи-

ката. Клиент должен быть настроен на удаление 

соединения, если сертификат не может быть про-

верен или не предоставлен. Любые данные, пере-

даваемые через соединение, в котором сертификат 

не был должным образом проверен, могут подвер-

гаться несанкционированному доступу или изме-

нению. Необходимо убедиться, что проверка сер-

тификата приложения происходит корректно, что 

сертификат предоставлен и подписан из надежно-

го источника – центра сертификации. 

Брутфорс пользователей. Существует мно-

жество способов для злоумышленника определить, 

существует ли пользователь в системе. Атака пе-

ребором (брутфорс) – это метод определения неиз-

вестного значения с помощью автоматизированно-

го процесса для проверки большого количества 

возможных значений. При атаке используется тот 

факт, что энтропия возможных значений меньше, 

чем подразумевается. Например, 8-символьный 

буквенно-цифровой пароль может иметь 2,8 трил. 

возможных значений, но многие люди будут вы-

бирать свои пароли из гораздо меньшего подмно-

жества, состоящего из общих слов и терминов. 

Если сообщения об ошибках изменяются при не-

правильной отправке имени пользователя и/или 

пароля, злоумышленник может определить нали-

чие действительного имени пользователя/адреса 

электронной почты на основе любых различий в 

сообщениях об ошибках. Если идентификатор 

пользователя генерируется последовательно пред-

сказуемым образом, (XXX102017, XXX112017 и т. 

д.) злоумышленник может перечислить список 

пользователей, увеличив идентификатор пользова-

теля. Уязвимость перебора обычно возникает в 

следующих функциях: вход, регистрация или за-

были пароль. Приложение не должно показывать, 

является ли имя пользователя действительным. 

Ответ на допустимый и недопустимый ввод в лю-

бом поле должен быть полностью идентичен. 

Например, вместо сообщения «неправильный па-

роль», лучше выводить текст: «неправильный ло-

гин или пароль». 

Время жизни сессии. После выхода пользова-

теля из приложения идентификаторы, которые 

использовались во время сессии, считаются недей-

ствительными. Если серверу не удается аннулиро-

вать идентификаторы сессии, другие пользователи 

могут использовать эти идентификаторы для ком-

прометации пользователя и выполнения действий 

от его имени. Необходимо предусмотреть кнопку 

выхода в интерфейсе приложения и отслеживать 

корректную работу функции выхода при заверше-

нии сеанса. 

Утечка информации через кэш приложений. 

Конфиденциальные данные можно достать из 

кэша приложений, либо через программный код 

приложения и сторонние фреймворки. К тому же 

многие пользователи не блокируют свои устрой-

ства, а смартфоны могут быть потеряны или укра-

дены. Кэшированные данные могут быть просмот-

рены злоумышленником, который выполняет 

аудит данных на физическом устройстве. Необхо-

димо убедиться, что конфиденциальные данные 

случайно не просочились через кэш. Разработчики 
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могут предотвратить это путем создания модели 

угроз для ОС и платформы, а также проверки спо-

соба обработки данных во время кэширования 

URL-адресов, кэширования нажатия клавиатуры, 

ведения журнала, копирования или вставки кэши-

рования, фонового отображения приложений, объ-

ектов cookie браузера, хранения данных HTML5 и 

аналитических данных, отправляемых на сервер 

или другое приложение. 

Реверс-инжиниринг. Чтобы лучше защитить 

приложения, написанные от реверс-инжиниринга, 

было разработано несколько инструментов для 

скремблирования или запутывания кода Java для 

платформы Android. Google включил ProGuard – 

один из самых популярных из этих инструментов в 

Android SDK. Инструмент сокращает, оптимизи-

рует и запутывает код, удаляя неиспользуемый код 

и переименовывая классы, поля и методы с семан-

тически неясными именами. В результате получа-

ется меньший размер. apk-файл, над которым 

сложнее провести реверс-инжиниринг. ProGuard 

интегрирован в систему сборки Android, поэтому 

не нужно вызывать его вручную, а запускается 

только при сборке приложения, поэтому не при-

дется иметь дело с запутанным кодом при сборке 

приложения в режиме отладки. Использование 

ProGuard необязательно, но данный инструмент 

может повысить безопасность разрабатываемых 

мобильных приложений, и его применение реко-

мендуется ведущими компаниями ИТ-индустрии 

[3]. 

Что можно сделать для обеспечения мо-

бильной безопасности 
Злоумышленники по-прежнему могут легко 

получить полный доступ к большинству приложе-

ний, доступных на рынке. Пользователям реко-

мендуется соблюдать следующие правила: 

 хранить как можно меньше конфиденци-

альных данных на смартфоне; 

 загружать информацию только в случае 

необходимости; 

 использовать безопасный протокол 

HTTPS. 

Тем не менее, есть много приложений, кото-

рые спроектированы для хранения данных в памя-

ти смартфона. Как правило, это сделано либо для 

возможности работать в автономном режиме, либо 

для кэширования данные для повышения произво-

дительности и быстродействия. В этом случае до-

полнительное шифрование пользовательских дан-

ных значительно повышает безопасность. Нельзя 

полностью исключить возможность взлома, одна-

ко, система защиты считается достаточно надеж-

ной, если ценность данных оказывается ниже сто-

имости их получения. [4]. 
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Аннотация 

В статье представлены результаты экспериментальных исследований влияния степени засорения 

фильтр-осушителей на холодопроизводительность герметичного агрегата малой холодильной машины. 

Определены параметры характеризующие потерю работоспособности холодильного агрегата. 

Abstract 

The article presents the results of experimental studies of the influence of the degree of clogging of filter 

driers on the cooling capacity of a sealed unit of a small refrigerator. The parameters characterizing the loss of 

efficiency of the refrigeration unit are determined. 

 

Ключевые слова: Холодопроизводительность, засорение, фильтр-осушитель, герметичный агре-

гат, малая холодильная машина, работоспособность, параметр. 

Keywords: Cooling capacity, clogging, filter dryer, sealed unit, small refrigerator, performance, parame-

ter. 

 

Холодопроизводительность является основ-

ным параметром работоспособности холодильного 

агрегата [1]. 

Согласно выражения холодопроизводитель-

ность находится в зависимости от массового рас-

хода холодильного агента. В результате калори-

метрирования агрегата получили зависимости его 

холодопроизводительности от массового расхода 

рабочего тела. 

В условиях реального засорения фильтр-

осушителей массовый ход холодильного агента 

изменяется от 0,4 до 1,8х10-3 кг/с, соответственно 

холодопроизводительность агрегата снижается от 

273 до 53 Вт. 

При этом на изменение рассматриваемых по-

казателей, в первую очередь, влияет температура 

кипения холодильного агента, затем степень засо-

рения фильтр-осушителя и температура окружаю-

щего воздуха. 

Результаты определения холодопроизводи-

тельности агрегата 

 
Рисунок 1 Зависимость холодопроизводительности от массового расхода холодильного агента: 

1,2,3 – соответственно при перепадах давления 16,1; 48,3; 96,6 кПа 

 

при различной степени засорения его жид-

костной линии и номинальной температуре кипе-

ния хладона представлены на рис.3 Полученные 

зависимости описываются уравнением вида. 

 
где  - перепад давления хладона на фильтр-

осушителе; 

А,В,С - эмпирические коэффициенты, зави-

сящие от температурного  режима работы герме-

тичного агрегата. 

В условиях работы герметичного агрегата, ха-

рактеризующихся температурой окружающего 

воздуха То.в. = 289 К и температурой кипения хо-

лодильного агента Т0 = 253 К, эмпирические ко-

эффициенты принимают следующие значения: А = 

160, 405; В = -0,423; Д = 2,29х10-3, а при темпера-

туре окружающего воздуха, равной 316 К и прочих 

равных условиях - А = 113,5; В = - 0,339; Д = 

1,24х10-3[2]. 

Согласно данных головного конструкторско-

технологического бюро при Минском заводе хо-

лодильников ПО "АТЛАНТ" и технических усло-

вий ТУ 27-56-808-79 допустимое отклонение хо-

лодопроизводительности герметичных агрегатов 

бытовых холодильников составляет минус 7 ® от 

номинального значения. Аналогичные требования 

относительно предельных отклонений холодопро-

изводительности, согласно ГОСТ 17008-85, предъ-

являются и к герметичным хладоновым компрес-

сорам, применяемым в бытовых холодильниках. 

С целью определения предельных значений 

перепадов давлений, создаваемых засоренными 

фильтр-осушителями, обуславливающими сниже-

ние холодопроизводительности агрегата ниже до-

пустимого уровня, получили относительные ха-

рактеристики холодопроизводительности [3]. 

Относительные характеристики холодопроиз-

водительности агрегата с чистой и засоренной си-

стемой при температуре окружающего воздуха 
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То.в.= 298 К, представлены на рис. 2. Полученные зависимости описываются уравнением вида: 

 
Рисунок 2 Зависимость холодопроизводительности агрегата от перепада давления  

на жидкостной линии: 

1,2,3,4,5 соответственно при температурах окружающего воздуха 289; 291; 298; 305 и 316 К  

 
Рисунок 3 Относительное снижение холодопроизводительности агрегата: 

1,2,3 – соответственно при температурах кипения хладона 243, 253, 263 К 

 

 
где А0, А1 - эмпирические коэффициенты, за-

висящие от температуры кипения хладона и окру-

жающего воздуха. 

В условиях работы герметичного агрегата, ха-

рактеризующихся температурой окружающего 

воздуха То.в. = 298К, эмпирические коэффициенты 

принимают следующие значения при температуре 

кипения хладона То= 243 К – А0 = + 0,561, АI = - 

1,896; при Т0 = 253 К - А0 = +0,385 К, АI = - 1,421; 

при Т0 263 К – А0 = 0,236, АI = - 1,071. 
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Аннотация 

В статье представлены результаты экспериментальных исследований влияния изменения проходи-

мости фильтр-осушителей в следствие засорения его фильтрующих элементов эксплуатационными 

отложениями на потребляемую мощность компрессора герметичного холодильного агрегата малой 

холодильной машины. 

Abstract 

The article presents the results of experimental studies of the effect of changes in the permeability of filter-

dryers as a result of clogging of its filter elements by operational deposits on the power consumption of the com-

pressor of a hermetic refrigeration unit of a small refrigeration machine. 

 

Ключевые слова: Потребляемая мощность, компрессор, герметичный агрегат, холодильная маши-

на, фильтр-осушитель, засорение, эксплуатационные отложения. 

Keywords: Power consumption, compressor, sealed unit, refrigeration machine, filter dryer, clogging, op-

erational deposits. 

 

Изменение мощности, потребляемой агрега-

том в зависимости от 

перепада давления хладона на фильтр-

осушителе при Т= 298К, показано на рис.1. Пред-

ставленные зависимости описываются уравнением 

вида: 

Nэ = А+В(∆р)‚ 

где А, В - эмпирические коэффициенты, учи-

тывающие  

температурный режим эксплуатации герме-

тичного агрегата. 

В условиях работы герметичного агрегата при 

температурах окружающего воздуха Т= 289 К и 

кипения To = 253К эмпирические коэффициенты 

принимают следующие значения: А = 135,679; В = 

-О‚055 и при температуре окружающего воздуха Т 

= 316 К и прочих равных условиях: А = 142,929 и 

В = - 0,031. 
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Рисунок 1 Зависимость потребляемой мощности от перепада давления в жидкостной линии агрегата; 

1,2,3 соответственно при температурах кипения холодильного агента 243; 253; 263 К. 

 

При указанных температурах кипения хладо-

на и окружающего воздуха снижение значений 

потребляемой мощности составило 3,95-5,17%. [1] 

 С другой стороны, при увеличении темпе-

ратуры окружающего воздуха от 289 до 316К, по-

требляемая мощность возрастала в среднем на 

5,6% независимо от температуры кипения и пере-

пада давления на фильтр-осушителе рис. 2. 

 В первом случае, увеличение перепада 

давления на фильтр-осушителе вызывает умень-

шение количества циркулирующего рабочего тела, 

сопровождающееся снижением давления всасыва-

ния. Это обстоятельство сопровождается снижени-

ем затрат энергии в герметичном компрессоре, 

необходимой для обеспечения циркуляции хладо-

на. 

Во втором случае, при увеличении темпера-

туры окружающего воздуха потребляемая мощ-

ность увеличивается вследствие повышения дав-

ления конденсации и температурного уровня всех 

элементов герметичного агрегата. В результате 

этого возрастают затраты электроэнергии на про-

изводство холода, сопровождающиеся увеличени-

ем потребляемой мощности. [2] 

Однако в обоих случаях расход электроэнер-

гии увеличивается. При повышении температуры 

окружающего воздуха увеличивается величина 

потребляемой мощности вследствие увеличения 

температуры и давления рабочей среды агрегата, а 

при увеличении перепада давления на засоренном 

фильтр-осушителе получение необходимого коли-

чества холода достигается за счет увеличения ко-

эффициента рабочего времени компрессора. 

С учетом полученных предельных значений 

перепадов давления хладона ∆р на фильтр-

осушителе герметичного агрегата определили до-

пустимые значения снижения потребляемой мощ-

ности рис.1. Полученные результаты позволяют 

утверждать, что в номинальном режиме допусти-

мое снижение потребляемой мощности не должно 

превышать 3-4% её нижнего уровня, регламенти-

рованного ТУ 27-56-808-83. [3] 

 
Рисунок 2 Зависимость потребляемой мощности от температуры окружающего воздуха: 

1,2,3 соответственно при величине перепада давления на фильтр-осушителе 0; 48,3; 96,6 кПа. 
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Аналогично возможно определение предель-

ных значений потребляемой мощности для всего 

диапазона температур окружающего воздуха и 

кипения холодильного агента. 
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Аннотация 

Во времена, когда расширение каналов передачи данных от пользователей к провайдеру увеличива-

ется, острым становится вопрос DDos-аттак ведь многих пользователей не заботит безопасность их 

компьютеров. В связи с этим администраторам безопасности необходимо уделять внимание пробле-

мам связанных с уязвимостями, позволяющими провести DDos-аттаку. Для этого в свою очередь необ-

ходимо понимать методы и механизмы проведения DDos-аттак, описанные далее в статье. 

Abstract 

At a time when the expansion of data transfer channels from users to the provider is increasing, the ques-

tion of DDos attacks becomes acute because many users do not care about the security of their computers. In 

this regard, security administrators need to pay attention to the problems associated with vulnerabilities that 

allow for a DDos attack. For this, in turn, it is necessary to understand the methods and mechanisms of conduct-

ing DDos-attacks, described later in the article. 
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В настоящее время компьютерные атаки при-

обрели массовый характер. Борьба с ними как ни-

когда актуальна в наше время. Несмотря на огром-

ное множество компьютерных атак, немногие из 

них способны причинить вред в наше время из-за 

устранения большинства уязвимостей в операци-

онных системах, сайтах, серверах и т. п. Одними 

из тех атак, которые всё же способны, являются 

DDoS-атаки. 

Существует несколько основных видов DDoS 

атак. К примеру, два самых распространённых:  

1. Атака Flood. 

2. Атака с использованием эксплойтов про-

граммы или системы. 

Flood – это атака, осуществляемая посред-

ством отправки на адрес жертвы очень большого 

количества бессмысленных пакетов, которые за-

трачивают на себя ресурсы машины. Пользователи 

не могут получить доступ к сайту или серверу, из-

за того, что серверпереполнен запросами.  

Для эффективного выполнения DDoS-атак ха-

керы используют botnet. Botnet – связь зараженных 

компьютеров, которые по команде человека начи-

нают отправлять запросы в огромных количествах 

[1]. Можно поставить сильный файрволл, настро-

ить брандмауэр, поставить анализ трафика в ре-

альном времени, но если будет собран большой 

botnet, то ничего из этого не поможет. Простой 

способ – резать поступающий трафик [2]. Но это 

подразумевает и то, что сайт будет недоступен для 

обычных пользователей. Самая эффективная так-

тика против обширных атак с ботами - использо-

вать распределенную систему серверов или же 

метод BGP Blackhole, который мы рассмотрим 

позднее.  

Отталкиваясь от отчётов, представленных 

LaboratoryKaspersky, за последние полгода коли-

чество DDoS-атак набрало обороты,если сравни-

вать с предыдущими месяцами.  

По результатам данных KasperskyDDoSProtec-

tion длительность сеансов DDoS-атак растет, при 

этом количество успешно отраженных атак их си-

стемами защиты сократилось на 44%.  

По итогам статистики Китай (63,80 %) зани-

мает 1 место по количеству DDoS-атак, 2 же и 3 

место у США (17,57 %) и Гонконга (4,61%) соот-

ветственно. 

На рисунке №1 представлены популярные ти-

пыDDoS-атак. 

Flood атаки атакуют открытые порты, следо-

вательно, есть разные flood атаки: 

 ICMP-флуд 

 SYN-флуд 

 UDP-флуд 

 HTTP-флуд 

 
Рисунок 1. Популярность основных DDos-атак 

 

По сортировке атак botnet, по типам операционных систем оказалось, что лидерство занимают атаки 

на системе Linux [3]. И несмотря на то, что активность Xor падает, это легко компенсируется ростом 

числа атак Mirai.  
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Рисунок 2. Соотношение атак Windows- и Linux-ботнетов за 1 и 2 квартал 2019 г. 
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Рассмотрим программы, работающие на 

KaliLinux, которые осуществляютDDoS-атаки: 

Начнем с Slowloris. Данная утилита написана 

на языке python. Это атака уровня приложения или 

же DDoS-атака уровня 7. Суть программы в том, 

чтобы открывать HTTP запросы и оставлять со-

единение открытым до тех пор, пока это возмож-

но[4]. 

Атака проходит в 4 простых этапа: 

1. Атакующий открывает некоторое количе-

ство подключений к серверу, по средствам HTTP 

запросов. 

2. Сервер затрачивает ресурсы на поддержа-

ние входящего запроса, после завершения под-

ключения сервер планирует закрыть поток. Если 

же запрос будет требовать слишком много време-

ни на подключение, то сервер уходит в тайм-аут. 

3. Для того чтобы сервер не уходил в тайм-

аут, атакующий периодически отправляет частич-

ные запросы, тем самым поддерживая подключе-

ния.  

4. Сервер не сможет принимать другие за-

просы, если всю его пропускную способность зай-

мет атакующий.  

Данная программа направлена на низкую 

пропускную способность. 

GoldenEye: 

Программа GoldenEye схожа с Slowloris, но в 

отличии от неё атака может проходить не только 

на уровне приложения, но и уровне протокола, а 

также поддерживает атаки насыщения полосы 

пропускания (ICMP-флуд, UDP-флуд и другие ти-

пы флуда, осуществляемые через поддельные па-

кеты) [5]. Данная программа способная положить 

сайт с низким пулом памяти, всего за минуту. 

Из поста автора GoldenEye: 

1. Этот инструмент предназначен только для 

целей исследования и любое другое вредоносное 

его использование запрещено. 

2. GoldenEye — это приложение на Python 

для только целей тестирования безопасности! 

3. GoldenEye это инструмент тестирования 

HTTP DoS. 

4. Эксплуатируемый вектор атаки: HTTP 

KeepAlive + NoCache 

Tor’sHammer 

Данная атака создает траффик через сеть ToR, 

для создания анонимизации. Явным недостатком 

данной программы является то, что траффик через 

сеть ToR весьма медленен, а также ограничивает 

количество отправляемых пакетов, из чего следует 

то, что эффективность атаки снижается. Хоть эф-

фективность и снижается, но зато траффик анони-

мен. 

В работе будет подробно рассмотрено отра-

жение DDOS атак методом BlackHole («черная 

дыра») [6]. Это основной метод защиты от DDOS 

атак средствами динамической маршрутизации, 

который полностью позволяет прекратить поток 

трафика на атакуемый сервер и снять нагрузку с 

каналов AS и провайдера[7]. 
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Аннотация 

В статье рассматривается процесс тестирования программного обеспечения как основной этап 

оценки эффективности разработки программного обеспечения. На основе проведенного анализа выявле-

ны основные факторы обеспечения качества программного обеспечения. Предложена система показа-

телей KPI для оценки эффективности разработки программного обеспечения по выделенным факто-

рам. 

Abstract 

The article considers the process of software testing as the main stage of evaluating the effectiveness of 

software development. Based on the analysis the main factors of software quality assurance are revealed. A sys-

tem of KPI indicators is proposed for assessing the effectiveness of software development based on selected fac-

tors. 

 

Ключевые слова: программное обеспечение (ПО), разработка ПО, тестирование ПО, KPI, каче-

ство тестирования, качество разработки. 

Key words: software, software development, software testing, KPI, test quality, development quality. 

 

С развитием научно-технического прогресса и 

цифровизации экономики и общества произошло 

расширение сферы разработки и применения про-

граммного обеспечения в различных областях 

сферы жизнедеятельности человека: возрастающие 

темпы использования информационных систем и 

технологий в производственной, образовательной, 

медицинской, финансовой и других областях [1]. 

Данные тенденции привели к возросшей сложно-

сти и объемам программного обеспечения, что 

приводит к повышению требований к их качеству. 

У производителей программного обеспечения по-

явилась необходимость обеспечения сочетания 

высокого качества разрабатываемого программно-

го обеспечения с короткими сроками разработки и 

высокой эффективностью работы команды разра-

ботки тестирования [2]. 

Процесс тестирования программного обеспе-

чения играет важную в роль в аспекте обеспечения 

высокого качества разрабатываемого программно-

го продукта, так как тестирование программного 

обеспечения (ПО) можно отнести к одной из тех-

ник контроля качества ПО. Исходя из чего, каче-

ство разработанного ПО будет находиться в пря-

мой зависимости от качества проведенного тести-

рования, что ставит необходимость уделять 

внимание на качество проводимого тестирования. 

Кроме того, на основе оценки качества проведен-

ного тестирования можно собрать необходимые 

данные для оценки эффективности процесса раз-

работки программного обеспечения. В совокупно-

сти качество разработки и тестирования смогут 

обеспечить высокое качество ПО. 

Обеспечение качества проводимого тестиро-

вания будет заключаться в совокупности меропри-

ятий, которые охватывают все этапы жизненного 

цикла процесса тестирования. Рассмотрим процесс 

тестирования в аспекте качества его этапов по-

дробнее. Этапы процесса тестирования ПО пред-

ставлены на рисунке 1 [3]. 

Планирование и 

анализ требований

Уточнение 

критериев 

приемки

Разработка тест-

кейсов (сценариев 

тестирования)

Выполнение 

тест-кейсов

Фиксация 

найденных 

дефектов и 

анализМетрики 

тестирования

Дефекты, ошибки, 

несоответствия ТЗ

Тест-кейсы,

сценарии тестирования

Стратегия тестирования

Техническое 

задание на ПО

Отчет о 

тестировании

Команда 

тестирования

 
Рисунок 1 Этапы тестирования ПО 

 

Исходя из рисунка 1, можно сделать вывод, 

что качество проводимого тестирования будет за-

висеть от следующих факторов: 

1. Качества планирования (в зависимости от 

правильного анализа технического задания на про-

граммное обеспечение будут установлены соот-

ветствующие критерии приемки и выбрана страте-

гия проведения тестирования). 

2. Качества разработки тест-кейсов (тест-

кейсы должны обеспечивать максимальное покры-

тие функций и кода программы, чтобы предоста-

вить возможность обнаружения максимального 

количества дефектов; также будет зависеть от ка-

чества планирования). 

3. Эффективности выполнения тест-кейсов 

(время, потраченное на выполнение тест-кейса, 

количество отклоненных дефектов). 
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Стоит также отметить, что на стадии фикса-

ции и анализа проведенного тестирования необхо-

димо оценивать не только качество проведенного 

тестирования, но и эффективность работы коман-

ды разработки ПО, так как в итеративном процессе 

разработки и тестировании ПО могут наблюдаться 

тенденции возрастающего количества ошибок, 

регрессии дефектов, а также количество дефектов 

в коде конкретного разработчика. 

Наибольшую значимость с позиции обеспече-

ния качества программного обеспечения имеют 

этапы планирования тестирования, разработки 

тест-кейсов, а также фиксация найденных эффек-

тов и их анализ. Так, первые два этапа предоставят 

данные для оценки эффективности команды те-

стирования, а последний – эффективности коман-

ды разработчиков. В совокупности, для обеспече-

ния высокого качества программного обеспечения, 

команда тестирования и разработчиков должна 

быстро и эффективно выполнять поставленные 

перед ней задачи. Сотрудники организации, рабо-

тающие над разработкой и тестированием ПО, 

должны быть достаточно мотивированы, чтобы 

программное обеспечение было не только высоко-

го качества с минимальным количеством пропу-

щенных на продуктив дефектов (обнаруженных 

после использования ПО потребителями), но и 

реализованное в установленные временные и фи-

нансовые ограничения. 

Таким образом, для оценки эффективности 

работы команды тестирования и разработки, а 

также их мотивации предлагается использовать 

технологию управления по целям KPI. Данная 

технология не только предоставит возможности 

оценивать результативность и вклад каждого кон-

кретного сотрудника организации, занятого реали-

зацией программного обеспечения, но и подкрепит 

их работу грамотными стимулами. 

Key Performance Indicators или KPI представ-

ляют ключевые показатели выполнения. Под этим 

термином понимаются измеримые показатели ре-

зультативности работы сотрудников организации. 

На основе данных показателей строится методика 

определения результатов и механизм распределе-

ния денежного вознаграждения сотрудников. Та-

кую методику называют методикой мотивации на 

базе KPI. При помощи показателей KPI можно 

разработать систему измерения результативности, 

функционирования, эффективности и производи-

тельности. Таким образом, KPI представляют со-

бой измеритель того, насколько достигнута та или 

иная цель. 

Следовательно, относительно процесса тести-

рования и разработки программного обеспечения 

данные показатели могут использоваться для 

оценки результативности и производительности 

команды тестирования, результативности команды 

разработки. Кроме того, данную систему показа-

телей можно будет в дальнейшем использовать и 

для назначения премий сотрудникам тестирования 

и разработки программного обеспечения; также 

данная система показателей позволит оценить об-

щую эффективность разработки программного 

обеспечения. 

Для каждой из групп сотрудников необходи-

мо разработать свою группу показателей KPI. При 

разработке системы показателей KPI для оценки 

процесса эффективности тестирования и разработ-

ки необходимо придерживаться следующих пра-

вил: набор показателей должен содержать мини-

мально необходимое их количество; каждый пока-

затель должен быть измерим. Исходя из чего, в 

систему KPI для оценки эффективности разработ-

ки ПО можно включить часть стандартных метрик 

качества тестирования: метрики требования к ПО, 

эффективность команды тестирования, качество 

работы QA [4]. Таким образом, система показате-

лей для оценки эффективности разработки ПО 

представлены в таблице 1. В зависимости от зна-

чения конкретного показателя команде присваива-

ется определенное значение баллов. Эффектив-

ность команды определяется в процентах дости-

жения максимально возможного количества 

баллов по показателям. Такое распределение бал-

лов представлено в таблице 2. 

 

Таблица 1 

Показатели для оценки эффективности разработки ПО при использовании KPI 

Показатель Расчет 
Вес пока-

зателя, % 

Диапазон зна-

чений коэффи-

циентов 

Для группы тестирования 

Тестовое покрытие 

 
30  

Степень взаимосвя-

занности требова-

ний  
5 От 0 до 1 

Эффективность 

тестов  
15  

Коэффициент оши-

бок, пропущенных 

на продуктив  
25  

Скорость работы 

команды   
10 

Чем больше, 

тем лучше 
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Среднее время 

жизни дефекта  
15 

Чем меньше, 

тем лучше 

Для группы разработчиков 

Плотность дефек-

тов  
20  

Коэффициент ре-

грессии  
25  

Коэффициент по-

вторно открытых 

дефектов  
25 

Идеал – 0; 

 

Количество дефек-

тов в коде конкрет-

ного разработчика  
10  

Доля отклоненных 

дефектов  
5  

Реальное время 

работы команды  
15  

 

Таблица 2 

Количество баллов в зависимости от степени достижения идеального значения показателя 

Показатель 
Количество баллов от степени выраженности показателя 

20 40 60 80 100 

Для группы тестирования 

Тестовое покрытие X* 0,25 0,25 X 0,5 0, 5 X 0,75 0,75 X 1 X  

Степень взаимосвязанности 

требований 
0 0 X 0,3 0,3 X 0,6 0,6 X 0,9 1 

Эффективность тестов X 1 1 0,8 X 1 0,65 X 0,8 0,5 X 0,65 

Коэффициент ошибок, про-

пущенных на продуктив 
X 0,1 0,09 X 0,1 0,06 X 0,09 0,03 X 0,06 0 X 0,03 

Скорость работы команды 

(процент времени на 1 требо-

вание, %) 
X 50 37 X 50 24 X 37 10 X 24 10 

Среднее время жизни дефек-

та 
 8 ч.  6 ч.  4 ч.  2 ч. < 2 ч. 

Для группы разработчиков 

Плотность дефектов X 0,3 0,225 X 0,3 0,15 X 0,225 0,075 X 0,15 0 X 0,075 

Коэффициент регрессии X 0,5 0,35 X 0,5 0,2 X 0,35 0,05 X 0,2 0 X 0,05 

Коэффициент повторно от-

крытых дефектов 
X 0,3 0,225 X 0,3 0,15 X 0,225 0,075 X 0,15 0 X 0,075 

Количество дефектов в коде 

конкретного разработчика 

(%) 
X 50 42,5 X 50 35 X 42,5 27,5 X 35 20 X 27,5 

Доля отклоненных дефектов 

(%) 
X 20 15 X 20 10 X 15 

5 X 10 0 X 5 

Реальное время работы ко-

манды 
X 0,15 0,15 X 0,3 0,3 X 0,45 0,45 X 0,6 X 0,6 

 

Таким образом, на основе представленной си-

стемы показателей для оценки эффективности раз-

работки программного обеспечения, последнюю 

предлагается оценивать по следующему алгорит-

му: 

1) Рассчитать показатели из таблицы 1 со-

гласно приведенным в таблице формулам. 

2) В зависимости от значения показателя, 

присвоить каждому из них соответствующий зна-

чению балл. 

3) Полученные баллы по каждому показателю 

умножить на весовой коэффициент показателя. 

4) Просуммировать баллы каждого показателя 

по группе тестирования и группе разработки. 

5) Эффективность работы каждой группы бу-

дет рассчитываться по формуле: 

 

 . 

 

6) Общую эффективность разработки про-

граммного обеспечения можно выразить форму-

лой: 

 . 

 

Высокая эффективность работы команд раз-

работки и тестирования позволит добиться высо-

кого качества разрабатываемого программного 



58 TECHNICAL SCIENCE / «Colloquium-journal»#23(47),2019 

обеспечения. Следовательно, согласно оцененной 

эффективности, можно сделать вывод о степени 

качества ПО. 

Стоит отметить, что как видно из показателей, 

все они относятся к тестированию программного 

обеспечения. Это связано с тем, что именно на 

этапе тестирования можно собрать необходимые 

данные по качеству и эффективности написанного 

программного кода; и именно из-за эффективности 

работы команды тестирования может быть сделана 

грамотная оценка команды разработки. 

Таким образом, предложенная модель оценки 

эффективности разработки программного обеспе-

чения позволит отследить эффективность работы 

каждой команды, принимающей участие в данном 

процессе, а также предоставит возможности оце-

нить персональный вклад каждого сотрудника. 

Также данная система показателей может быть 

использована не только для оценки эффективности 

разработки программного обеспечения, но и обес-

печить достаточную мотивированность персонала, 

занятого в сфере тестирования и разработки, на 

достижение целей организации и создания каче-

ственного программного обеспечения. 
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В современном мире развитие информацион-

ных технологий не стоит на месте и с каждым го-

дом технологические средства виртуальной, до-

полненной и смешанной реальностей развиваются 

с огромной скоростью. Стоит отметить, что с каж-

дым днём всё больше и больше людей интересу-

ются данными современными технологиями, та-

кими как: виртуальной, дополненной и смешанной 

реальностей, область её применения и их роль в 

жизни человека. На сегодняшний день, дополнен-

ную реальность чаще всего применяют в следую-

щих отраслях, таких как: сборка и ремонт 

устройств и механизмов автомобиля, покупки, 

образование, туризм, гаджеты, социальные сети, 

военное дело. Перспективами дополненной реаль-

ности является помощь в производстве, наладке и 

ремонте сложных устройств, приборов и механиз-

мов. Работа производится непосредственно с ис-

пользованием координатных маркеров, которые 

закрепляются за определенным объектом. 
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Например, в лабораториях компании BMW 

были разработаны специальные очки со встроен-

ным дисплеем, дополняющие виртуальным содер-

жимым реальное окружение. Основной задачей, 

решаемой с помощью этих очков, является оказа-

ние помощи механикам при проведении ремонт-

ных работ и обслуживания автомобилей BMW в 

сервисных центрах компании. Очки отслеживают 

направление взгляда человека, движения его глаз и 

выделяют именно ту деталь автомобиля, которая 

нуждается в ремонте или замене, так же они могут 

указать на винт, который необходимо подкрутить 

и гайку, нуждающуюся в подтяжке. На рисунке 1 

представлен наглядный пример применения очков 

дополненной реальности в сервисном центре 

BMW при ремонте двигателя и замены стартера 

автомобиля 

 
Рисунок 1. Наглядный пример применения очков дополненной реальности в сервисном центре BMW  

при ремонте двигателя и замены стартера автомобиля 

 

Так что же такое координатный маркер и для 

чего он нужен? Координатный маркер — это лю-

бой физический объект, относительно которого 

программа (движок AR) строит независимую 

трехмерную декартову систему координат для 

отображения соответствующего виртуального 

объекта. Маркер определяет связанную с ним 

трехмерную декартову систему координат. 

Под маркером понимается объект, располо-

женный в окружающем пространстве, который 

находится и анализируется специальным про-

граммным обеспечением для последующей отри-

совки виртуальных объектов (рисунок 2, 3). На 

основе информации о положении маркера в про-

странстве, программа может достаточно точно 

спроецировать на него виртуальный объект, от 

чего будет достигнут эффект его физического при-

сутствия в окружающем пространстве. Используя 

дополнительные графические фильтры и высоко-

качественные модели, виртуальный объект может 

стать практически реальным и трудно отличимым 

от остальных элементов интерьера или экстерьера. 

Зачастую в роле маркера выступает лист бу-

маги с некоторым специальным изображением. Им 

даже может выступать любой товарный знак. Тип 

рисунка может варьироваться достаточно сильно и 

зависит от алгоритмов распознания изображений. 

Применение множество маркеров достаточно ши-

роко и ими могут быть: геометрические фигуры 

простой формы (например, круг, квадрат), и объ-

екты в форме прямоугольного параллелепипеда, и 

даже бренды. 

 
Рисунок 2 Определение координатного маркера 
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На рисунке 2 представлен пример определе-

ния координатного маркера, где: 1 - маркер, 2 - 

объект визуализации. Далее на рисунке 3 пред-

ставлен пример отображения координатного мар-

кера. 

 
Рисунок 3. Координатный маркер 

 

Для построения 3D пространства нам необхо-

димо знать 2 матрицы: внутреннюю (intrisic 

matrix) и внешнюю (extrinsic matrix). Затем, вос-

пользовавшись методами Unity, можно без каких-

либо проблем нарисовать виртуальный объект по-

верх маркера. Внутренняя матрица (или матрица 

проекции) состоит из параметров используемой 

камеры: фокального расстояния по двум осям (fx, 

fy) и координат центра фокуса (cx, cy) рисунок 4. 

 

 
Рисунок 4. Фокальное расстояние по двум осям 

 

Процесс нахождения параметров камеры 

называется ее калибрацией. Для его проведения 

необходимо сделать снимки калибровочного шаб-

лона с помощью используемой камеры (может 

выступать даже камера смартфона), перенести фо-

тографии на компьютер и произвести подсчёт па-

раметров матрицы. С целью получения более точ-

ных параметров необходимо соблюдение следую-

щих условий:  

1. Шаблон нужного для нас товарного знака 

распечатывается на чистом листе формата A4. 

Лист шаблона должен лежать ровно на поверхно-

сти, края не должны быть загнутыми, желательно 

отсутствие каких-либо изгибов.  

2. Размер снимков с камеры должен быть 

приведен к размеру кадра видеопотока. В некото-

рых случаях возможна ситуация, когда разрешение 

фотографий выше разрешения видео. Поэтому, 

перед калибровкой необходимо уменьшить сним-

ки до нужного размера. 

3.  Количество снимков шаблона должно 

быть не меньше 10. Выполнить их нужно с разных 

ракурсов. Чем больше будет снимков, тем более 

точные будут получены параметры матрицы про-

екции, а эта точность далее будет влиять на нали-

чие/отсутствие сдвигов при построении 3D объек-

тов. 

Стоит отметить, что необходимо задать поло-

жение объекта в пространстве и в этом нам помо-

жет внешняя матрица. Внешняя матрица (матрица 

модели) — это матрица преобразований модели 

посредством растяжения, поворота и переноса. 

Диагональные элементы отвечают за растяжение 

модели представлены на рисунке 5. Остальные 

элементы r — за поворот объекта в пространстве. 

Элементы t отвечают за перенос. В целом, струк-

тура данной матрицы может варьироваться в зави-

симости от уравнений преобразований координат, 

но описанные ключевые элементы в ней присут-

ствуют всегда. 

 

 
Рисунок 5. Диагональные элементы, отвечающие 

за растяжение модели 

 

Сконструированные матрицы используются 

для вычисления вектора поворота и переноса с 

последующим занесением в матрицу модели. Сто-

ит отметить, что процесс вычисления матрицы 

модели занимает несколько миллисекунд и суще-

ственно не влияет на скорость работы программы. 

Основная нагрузка идёт в области анализа видео-

потока и поиска на нём шаблонного изображения. 

Описанный выше подход можно применить 

ко всем библиотекам компьютерного зрения в 

плане построения дополненной реальности. С 

практической точки зрения он выглядит несколько 

затруднительным ввиду необходимости проведе-

ния калибровки камеры для получения корректной 

матрицы проецирования. Одним из способов ре-

шения данной проблемы является создание набора 
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параметров различных камер; в зависимости от 

используемой камеры будет производиться загруз-

ка необходимых параметров. 

Алгоритм — это точно определённая ин-

струкция, последовательно применяя которую к 

исходным данным, можно получить решение зада-

чи, чаще всего, которое проявляется в виде блок-

схемы. Для разработки нашей информационно-

вспомогательной системы, нам стоит продумать 

алгоритм работы приложения.  

 
Рисунок 6. Алгоритм работы камеры в поиске координатного маркера в процессе  

совершенствования визуализации изображений 

 

Рассмотрим работу данного алгоритма. В са-

мом начале работы приложения происходит ини-

циализация камеры устройства, получение видео-

потока с данной камеры и выделение из потока 

отдельного кадра, для последующей работы с ним. 

Далее на выделенном кадре происходит поиск 

маркера. Если маркер найден, то происходит его 

идентификация, если недостаточно освещения, то 

приложение выделяет новый кадр. Если маркер не 

удалось идентифицировать, то приложение также 

возвращается к шагу получения кадра из видеопо-

тока. В случае успешной идентификации маркера 

происходит расчет матрицы преобразования, на 

основе которой в следующем шаге происходит 

преобразование виртуальных объектов и позицио-

нирование виртуальной камеры. Далее осуществ-

ляется визуализация виртуальных объектов поверх 

видеопотока. Следующим шагом обрабатывается 

пользовательский ввод, в случае необходимости 

приложение завершает свою работу. Но для при-

ложений дополненной реальности требуется быст-

ро и качественно найти в кадре ограниченный 

набор заранее известных объектов и отобразить 

поверх изображения виртуальный объект, а так 

произвести наложение анимационно-

инструктивной технологии визуализации изобра-

жения, которая поможет сделать информационно-

вспомогательную систему для предприятия с ис-

пользованием дополненной реальности. Особо 

стоит отметить пять наиболее популярных биб-

лиотек: Vuforia, ARToolkit, WikiTude, LayAR, 

Kudan, с помощью которых мы и будем произво-

дить разработку. Стоит учесть также и влияние 

освещения объекта, потому что это играет огром-

ную и важнейшую роль при визуализации. Напри-

мер, динамическое освещение объекта, включает в 

себя: рассеянное освещение, точечные источники, 

которые просчитывают каждый кадр. 

Для реализации стоит применить методику 

использования предварительного рассчитанного 

освещения, то есть статическое освещение, кото-

рое включает в себя падающую тень, отражение и 

статическое затенение. Тем самым мы повышаем 

реалистичность объекта и снижаем сложность по-

стоянных расчётов динамического освещения. 

Также и методику трёхмерной модели, которая 

включает в себя: оптимизацию геометрии трех-

мерной модели, прекалькуляция независимой тек-

стуры затенения и падающей тени, конверция в 

формат реального времени, настройка материалов 

модели в среде реального времени, создание обла-

сти распознавания модели, сохранение файлов в 

соответствии со структурой хранения. 
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Необходимость постановки задачи вызвана 

тем, что существует проблема низкой стойкости 

пресс-формы, в которой изготавливается деталь 

«Кольцо». 

Деталь «Кольцо», изготовленная из смеси ре-

зиновой ИРП-1140 по ТУ 38005924-2002, исполь-

зуется в качестве подвижного уплотнения в одном 

из узлов пневматической системы авиационного 

прибора. Конструкция детали представлена на ри-

сунке 1. 

 
Рисунок 1 Чертеж детали «Кольцо» 

 

Деталь «Кольцо» изготавливается методом 

прессового формования. Процесс изготовления 

формовых резинотехнических изделий включает 

две стадии: формование резиновой смеси, в ре-

зультате которого приобретается форма готового 

изделия; вулканизация резиновой смеси, в резуль-
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тате чего отформованное изделие приобретает 

требуемые физико-механические свойства. 

На рисунке 2 представлена конструкция 

пресс-формы для вулканизации детали «Кольцо». 

Новая неизношенная пресс-форма, а именно, фор-

мообразующие детали «Матрица» поз.2 и «Плита 

верхняя» поз.1 имеют острые кромки на рабочем 

контуре, оформляющем деталь «Кольцо» (острые 

кромки показаны штриховыми линиями на рисун-

ке 2). В процессе эксплуатации острые кромки 

сглаживаются (показаны сплошными линиями). 

 

 
Рисунок 2 – Конструкция пресс-формы для вулканизации детали «Кольцо» 

1 – плита верхняя, 2 – матрица, 3 – ручки, 4, 5 – колонки направляющие;Р – усилие пресса 

 

В результате износа острых кромок контур детали «Кольцо» получается деформированным, с обло-

ем (рисунок 3). 

 

 
Рисунок 3 Деталь «Кольцо» с облоем 

 

В настоящее время детали «Матрица» и 

«Плита верхняя» изготавливаются из коррозион-

ностойкой стали 95Х18 ГОСТ 5632-2014. В про-

цессе изготовления детали подвергаются термооб-

работке по ГОСТ 5949-75, которая включает сле-

дующие операции: 

005 Закалка  

Нагреть детали 1010…1070 0С. Время вы-

держки 30…35 минут 

Охладить детали вместе с трубой, вынутой из 

печи 

010 Обработка холодом 

Охладить детали минус 50…70 0С, время 1 

час ± 5 минут 

015 Отпуск низкий 

Нагреть детали до 150…180 0С, выдержать 

135…150 минут. 
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В общей сложности время термообработки 

составляет более 6 часов. 

После термообработки детали имеют твер-

дость 37…40 HRC. При этом безотказной работы 

пресс-формы хватает на 100 запрессовок, далее 

она подлежит ремонту с целью восстановления 

острых кромок. 

В условиях крупносерийного производства 

целесообразно повысить стойкость пресс-формы. 

Для достижения поставленной цели разработаны 

мероприятия: 

1) проанализированы действующие техноло-

гические процессы изготовления матриц пресс-

формы (механическая обработка и термообработ-

ка) из стали 95Х18 ГОСТ 5632-2014; 

2) произведена замена материала (стали 

95Х18) на мартенситно-стареющую сталь 

03Н18К9М5Т ТУ 14-1-2227-77; 

3) исследована структура и свойства мартен-

ситно-стареющей стали 03Н18К9М5Т; 

4) разработан новый технологический процесс 

изготовления матриц пресс-формы из мартенсит-

но-стареющей стали 03Н18К9М5Т ТУ 14-1-2227-

77; 

5) проведен сравнительный анализ характери-

стик общемашиностроительных сталей (в частно-

сти 95Х18) и мартенситно-стареющей стали 

03Н18К9М5Т. 

В результате замены материала произошли 

изменения в технологических процессах механи-

ческой обработки и термообработки деталей 

«Матрица» и «Плита верхняя». Отличие состоит в 

том, что механическая обработка всех поверхно-

стей (в том числе точных) теперь производится 

начисто до термообработки. Таким образом, ис-

ключаются чистовые операции шлифования. 

Термообработка стали 03Н18К9М5Т включа-

ет операции: 

005 Закалка на воздухе при 810…830 0С 

010 Старение 500…520 0С (выдержка 3 часа), 

охлаждение. 

Общее время термообработки составляет 3,5 

часа, что практически в два раза меньше, чем для 

деталей из стали 95Х18. 

После термообработки проводился металло-

графический анализ микроструктуры стали 

03Н18К9М5Т. Анализ проводился при помощи 

электронного микроскопа АЛЬТАМИ МЕТ 1С с 

максимально возможным 2500-х кратным увели-

чением. 

Анализ показал наличие мелкоигольчатого 

мартенсита и карбидов (рисунок 4).  

 

 
×300 

Рисунок 4 Микроструктура мартенситно-стареющей стали  

 

Сталь 03Н18К9М5Т содержит не более 0,03 % 

углерода C, 18 % никеля Ni, 9 % кобальта Co, 5 % 

молибдена Mo, 0,7 % титана Ti. После закалки на 

воздухе сталь состоит из безуглеродистого мар-

тенсита, имеющего наряду с повышенной прочно-

стью, хорошую пластичность и вязкость: 

σв = 1100…1200 МПа; σт = 950…1100 МПа; δ 

= 18…20 %. 

Старение при температуре 500…520 0С по-

вышает прочность, но снижает пластичность и 

вязкость. Механические свойства после старения: 

σв = 1900…2100 МПа; σт = 1800…2000 МПа; δ 

= 8…12 %. 

Упрочнение при старении связано с выделе-

нием из мартенсита дисперсных частиц интерме-

таллидов типа NiTi, Ni3Ti, Ni3Mo (интерметаллиды 

– химические соединения двух или более метал-

лов). 

Свойства стали во многом зависят от формы и 

распределения карбидов (или интерметаллидов) в 

структуре. Чем мельче они и более плотно распре-

делены в объеме металла, тем выше твердость и 

износостойкость изделия. 

Металлографический анализ стали 95Х18, 

проведенный после термообработки, также пока-

зывает наличие в структуре мартенсита и карби-

дов. Но в ней присутствуют только карбиды хрома 

M23C6, с появлением которых возрастает тепло-
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стойкость. 

В мартенситно-стареющих сталях (в частно-

сти в стали 03Н18К9М5Т) частицы промежуточ-

ных интерметаллидов очень дисперсны. Это обу-

словлено их выделением на дислокациях. Струк-

тура мартенситно-стареющих сталей 

характеризуется высокой плотностью дислокаций, 

появляющихся при мартенситной перестройке 

решетки. Этим и объясняется более высокая твер-

дость и износостойкость деталей, изготовленных 

из мартенситно-стареющей, стали.  

Одним из свойств стали 03Н18К9М5Т являет-

ся высокая размерная стабильность после термо-

обработки. Его отличает от других практически 

полное отсутствие усадки при старении, что поз-

воляет получить точные размеры без дополни-

тельной механической обработки. Другими слова-

ми, эту сталь можно обработать сырую, а затем 

провести термообработку, и при этом сталь не по-

коробится и размеры не уйдут. 

После изготовления и сборки пресс-форм, 

проводились эксперименты по смятию кромок 

матриц, изготовленных из разных материалов 

(стали 95Х18 и стали 03Н18К9М5Т).  

Эксперименты проводились следующим об-

разом:  

- на гидравлический пресс ПР-100Х400Э2 с 

плитами, разогретыми до температуры 150…165 
0С устанавливается пресс-форма; 

- разогревается пресс-форма на плитах пресса 

до заданной температуры; 

- резиновая заготовка (жгутик) размещается в 

нагретой пресс-форме; 

- производится запрессовка при давлении 50 

МПа; 

- пресс-форма выдерживается в прессе под 

давлением в течение 30 минут; 

- по окончании времени вулканизации откры-

вается пресс, пресс-форма снимается, раскрывает-

ся и извлекается готовая деталь; 

- контролируется внешний вид детали на от-

сутствие облоя. 

Сначала эксперименты проводятся с пресс-

формой, изготовленной из стали 95Х18, затем – из 

стали 03Н18К9М5Т. 

Результаты, полученные при определении 

толщины облоя на деталях «Кольцо», представле-

ны на рисунке 5. Матрицы пресс-формы, изготов-

ленные из стали 03Н18К9М5Т, при эксплуатации 

до 3000 циклов теплосмен имеют небольшое смя-

тие, соответственно, толщина облоя на деталях 

«Кольцо» в пределах 0,3 мм. На деталях, изготов-

ленных в пресс-форме из стали 95Х18, облой 0,3 

мм появляется уже при 100 циклах теплосмен. 
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Рисунок 5 Графики изменения толщины облоя на детали «Кольцо»  

в зависимости от числа циклов теплосмен и материала матриц пресс-форм 

1 – матрица из стали 95Х18, 2 – матрица из стали 03Н18К9М5Т 

 

По результатам вышеописанного эксперимента построены диаграммы изменения стойкости пресс-

формы в зависимости от материала матриц пресс-формы (рисунок 6).  
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Рисунок 6 Диаграмма изменения стойкости пресс-формы (числа циклов теплосмен Nс, ц.т.)  

в зависимости от материала матриц пресс-формы 

 

Диаграмма показывает, что стойкость пресс-

форм, детали которых изготовлены из коррозион-

ностойкой стали 95Х18 составляет 100 циклов 

теплосмен, в то время как стойкость пресс-формы 

из мартенситно-стареющей стали 03Н18К9М5Т 

значительно выше – 3000 циклов теплосмен. 

Заключение: после замены материала формо-

образующих деталей пресс-формы с коррозионно-

стойкой стали на мартенситно-стареющую, полу-

чены следующие результаты: 

- сократились энергозатраты на термическую 

обработку в 2 раза; 

- суммарная трудоемкость изготовления дета-

лей снизилась в 3 раза; 

- повысилась твердость деталей с 40 до 54 

HRC; 

- повысилась стойкость пресс-формы со 100 

до 3000 циклов теплосмен. 
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MODERN TECHNOLOGIES OF MONOLITHIC HOUSING CONSTRUCTION USING CONCRETE 

ELECTRIC HEATING IN WINTER CONDITIONS 

 

Принципиальная оценка перспектив применения технологий монолитного домостроения проведена 

авторами в предшествующих исследованиях. Бетонирование монолитных конструкций в зимних услови-

ях снижает эффективность монолитного домостроения. С целью повышения эффективности моно-

литного домостроения в зимних условиях авторами рассматривается электропрогрев бетона. Выпол-

нен анализ технологии и предложены современные способы электропрогрева бетона.  
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A fundamental assessment of the prospects for the application of technologies of monolithic housing con-

struction was carried out by the authors in previous studies. Concreting of monolithic structures in winter condi-

tions reduces the effectiveness of monolithic housing construction. In order to increase the efficiency of mono-

lithic housing construction in winter conditions, the authors consider the electric heating of concrete. The analy-

sis of the technology is carried out and modern methods of concrete electric heating are proposed. 

 

Ключевые слова: монолитное домостроение, технология бетонирования, зимние условия, электро-

прогрев бетона, схемы размещения электродов, электрическая мощность, оборудование. 
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Строительный комплекс Санкт-Петербурга 

располагает многообразием домостроительных 

технологий, среди которых наибольшей универ-

сальностью обладает монолитное домостроение 

[1,2]. По результатам ранее выполненного иссле-

дования характерных особенностей архитектурно-

строительных систем и технологий были сделаны 

следующие заключения: 

1. Архитектурная пригодность и звукоизоля-

ция наибольшая у кладочной технологии традици-

онной строительной системы, монолитная и сбор-

но-монолитная технология при устройстве кир-

пичных стен на отдельный этаж уступает 

кирпичному зданию в основном в звукоизоляции и 

несколько в фасадах, но компенсирует этот недо-

статок возможностью планировочных решений. 

2. Наиболее долговечными оказались кирпич-

ная и монолитная строительные системы с техно-

логиями кладки и монолитного железобетона, 

наиболее прочной и сейсмостойкой с высокой 

этажностью является только монолитная строи-

тельная система. Монолитной строительной си-

стеме незначительно в прочности, этажности и 

долговечности уступает сборно-монолитная тех-

нология строительной системы КУБ. Традицион-

ная строительная система с кладочной технологи-

ей уступает в том числе и панельной строительной 

системе с полносборной технологией в основном в 

сейсмостойкости и незначительно в этажности.  

Абсолютным лидером по критерию прочно-

сти, сейсмостойкости, долговечности и этажности 

является монолитное домостроение, далее следуют 

строительная система КУБ, возводимая по сборно-

монолитной технологии, а затем панельное домо-

строение. Традиционная строительная система 

уступает панельной системе по сейсмостойкости. 

3. Капиталоемкость или удельные капиталь-

ные вложения в индустрию и строительное произ-

водство по технологиям рассмотренных строи-

тельных систем оценены по десятибалльной шкале 

следующим образом: наибольшая капиталоем-

кость у сборного домостроения; меньшая капита-

лоемкость у монолитного домостроения; средняя 

капиталоемкость у кирпичного домостроения. С 

точки зрения трудоемкости технологических про-

цессов на строительной площадке и пригодности к 

массовому строительству недорогого жилья 

наиболее эффективно панельное домостроение и 

каркасно-монолитное домостроение с панельными 

наружными стенами. 

Менее универсальны традиционная кладочная 

технология и панельное домостроение, одна 

наиболее пригодна для строительства в условиях 

исторической застройки, другая в условиях массо-

вой застройки недорогого жилья. Монолитная 

технология в сочетании с кладочной технологией 

наружных стен и новыми монолитными техноло-

гиями освоения подземного пространства является 

наиболее рациональной при строительстве зданий 

в среде существующей городской застройки, как в 

историческом центре, так и в жилых районах вто-

рой половины19 века. [ 3] 

В итоге проведенного исследования развития 

технологий жилищного строительства сделан вы-

вод о том, что монолитное домостроение в сочета-

нии с кладочной технологией наружных стен 

наиболее оптимальная технология для городского 

строительства в Санкт-Петербурге и уступает 

сборному домостроению главным образом в тру-

доемкости работ, что может решаться разработкой 

и внедрением новых автоматизированных бетон-

ных комплексов. [4,5] 

Однако производство бетонных работ в зим-

нее время по-прежнему снижает эффективность 

монолитного домостроения, поэтому предметом 

исследования в настоящей статье являются осо-

бенности производства бетонных работ в зимних 

условиях способом электропрогрева [6]. 

Электропрогрев бетона выполняют с помо-

щью стальных электродов. Он обеспечивает более 

высокий коэффициент использования электриче-

ской энергии в сравнении с обогревом электро-

нагревательными устройствами и нагревом бетона 

в электромагнитном поле. Недостатками элек-

тродного прогрева является значительный расход 

металла на электроды и низкий уровень механиза-

ции процессов по установке электродов и монтажу 

электрических схем.  

Данный способ следует применять преимуще-

ственно при возведении неармированных и слабо-

армированных монолитных конструкций. При 

электродном прогреве расход электроэнергии на 1 

м3 бетона составляет 80…120 кВт·ч. 

Электродный прогрев может быть сквозным 

или периферийным.  

При сквозном прогреве электрический ток 

проходит через все сечение конструкции и тепло 

выделяется во всем ее объеме.  

При периферийном электропрогреве ток про-

ходит только через периферийные слои бетона, где 

и выделяется тепло, а остальная часть бетона 

нагревается за счет теплопередачи. 

В зависимости от способа установки и распо-

ложения в возводимой конструкции электроды 
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делятся на стержневые, струнные, пластинча-

тые, нашивные и плавающие. По сечению они бы-

вают полосовые и круглые. Кроме того, для элек-

тропрогрева могут использоваться электродные 

панели. 

Стержневые электроды из круглой стали 

диаметром 4…8 мм применяют при прогреве бе-

тонных и железобетонных фундаментов, плит, 

стен, в том числе сложных по форме конструкций 

(рис. 2, а, б, в).  

Эти электроды устанавливают в свежеуло-

женный бетон, причем рационально их размещать 

в виде плоских групп. 
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Рис. 2. Схемы размещения электродов и оборудования при электропрогреве бетона: 

а – в фундаментах, массивах плоскими группами стержневых электродов; б – то же в шахматном по-

рядке; в – в балках стержневыми электродами; г – в стенах, в массивных конструкциях пластинчатыми 

электродами (с использованием металлических щитов опалубки); д, е – в стенах нашивными электро-

дами; ж – в плитах плавающими электродами; з – в балках, колоннах струнными электродами; 1 – со-

фит (фазы электрического тока);  

2 – соединительный провод; 3 – стержневой электрод; 4 – слой утеплителя; 5 – трансформатор; 6 – 

контейнер; 7 – силовой щит; 8 – нашивной электрод круглого сечения; 9 – скоба для крепления-

электрода; 10 – электрический кабель; 11 – нашивной электрод из полосы; 12 – плавающий электрод; 13 

– струнный электрод; 14 – арматурный каркас; 15 – пластинчатый электрод, металлический щит; 16 

– деревянный щит 

 

Удельную электрическую мощность Р, кВт/м3 

для прогрева бетона при использовании плоских 

групп стержневых электродов определяют по 

формуле 
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где 

U - 

напряжение, в; обычно принимают U = 

50...127 В;  

ρрасч 

- 

расчетная величина удельного электриче-

ского сопротивления бетона, Ом-м; ρрасч = 

3...23 Ом·м; 

b- расстояние между группами электродов, м; 

h - расстояние между электродами в плоской 

группе, м; 

α - коэффициент, принимаемый при трехфаз-
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ном токе, а = 1,5, при однофазном токе, а = 

2; 

d - диаметр стержневого электрода, м. 

Расстояние между стержневыми электродами 

составляет: b= 0,15…0,8 м, h = 0,05…0,25 м. 

Струнные электроды применяют при прогре-

ве бетона в протяженных конструкциях небольшо-

го сечения (колоннах, балках). Одним электродом 

служит струна или группа струн, выполненных из 

круглого прутка, а вторым - арматура или метал-

лические щиты опалубки (рис. 4.6, з). Струнные 

электроды устанавливают до укладки бетонной 

смеси. 

В качестве пластинчатых электродов исполь-

зуют металлические щиты разборно-переставной 

опалубки (рис. 2, г) или металлические листы 

толщиной 1 мм, закрепляемые к опалубке. Элек-

троды размещают на противоположных гранях 

конструкции и подключают к разным фазам.  

Нашивные электроды (полосовые и из круг-

лой стали) применяют при прогреве бетона в сте-

нах, перегородках, колоннах, балках высотой бо-

лее 0,5 м и ленточных фундаментах (рис.2, д, е). 

Электроды закрепляют преимущественно верти-

кально к деревянной палубе, при разборке они 

сохраняются и могут использоваться повторно. 

Полосовые электроды выполняют из метал-

лической полосы толщиной 0,5…1 мм и шириной 

20…50 мм. При прогреве стен толщиной более 200 

мм они закрепляют с двух сторон опалубки, а при 

меньшей толщине - с одной стороны. Полосовые 

электроды по сравнению с круглыми снижает 

удельный расход металла на 20…30%.  

Плавающие электроды применяют при про-

греве бетона в плитах и верхнего слоя в фундамен-

тах, имеющих в плане наименьший размер более 

1,5 м. Данные электроды устанавливают путем 

втапливания в свежеуложенный бетон. Положение 

электродов - горизонтальное или наклонное (рис. 

2, ж). Расстояние между плавающими электрода-

ми - 15…30 см, а их диаметр - 6…8 мм. 

Электропрогрев бетонной смеси, уложенной в 

тело буронабивной свай или иной конструкции, 

широко применяется в фундаментостроении [7,8] 

Для электродного прогрева необходимы сле-

дующие оборудование и материалы: специальные 

трансформаторы, распределительный щит, термо-

реле, кабель, изолированный провод, электроды. 

Порядок выполнения операций при электрод-

ном прогреве бетона следующий: подготовка обо-

рудования и материалов, закрепление нашивных 

электродов, установка в свежеуложенный бетон 

стержневых и плавающих электродов, установка 

контрольных пробок, утепление открытых поверх-

ностей бетона, подключение электродов к софи-

там, пробное включение электрической схемы и 

проверка ее состояния, прогрев бетона, контроль 

за ходом изменения температуры бетона с реги-

страцией в журнале, определение прочности бето-

на в конструкции, отключение электрической схе-

мы и ее демонтаж, укрытие конструкции тентом 

[9]. 

В заключении отметим тот факт, что рассмот-

ренная технология электропрогрева бетона наибо-

лее эффективный способ зимнего бетонирования, 

существенно повышающий эффективность приме-

нения монолитного домостроения в условиях го-

родского строительства. 
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DEVELOPMENT OF FUNCTIONAL AND STRUCTURAL SCHEME OF FEED GRAIN CLEANING 

AND LOADING LINE 

Аннотация 

В статье рассмотрена необходимость в разработке функционально-структурной схемы для реали-

зации технологического процесса, подробно изучен порядок и правила её составления. В ней отображе-

на связь ПЛК с механизмами линии производства, который реализует дистанционный контроль пара-

метров технологического процесса с возможностью управления. 

Abstract 

The article considers the need to develop a functional-structural scheme for the implementation of techno-

logical processes, studied in detail the order and rules of its preparation. Also displayed is the connection of the 

PLC with the mechanisms of the production line, which implements remote control of the process parameters 

with the possibility of control. 

 

Ключевыеслова: функционально-структурнаясхема, программируемыйлогическийконтроллер, тех-

нологическийпроцесс, системаавтоматическогоуправления. 

Keywords: functional-structural scheme, programmable logic controller, technological process, automatic 
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В настоящее время технологические про-

цессыкакого либо производства с ростом научно-

технического прогресса становятся всё более 

сложными для восприятия логики управления и 

работы механизмов производственной линии. Это 

связано с тем, что механизмы и оборудование, 

применяемые в линиях производ-

ства,модернизируются, а вместе с ними усложня-

ются и требования к их эксплуатации [1]. Для того, 

чтобы разобрать правильность составления логики 

подключения отдельных механизмов к связующе-

му их звену системы, программируемому логиче-

скому контроллеру (ПЛК), необходимо разрабо-

тать функционально-структурную схему. Данная 

схема позволяет наглядно отобразить взаимодей-

ствие ПЛК с отдельными элементами технологи-

ческого процесса. Разберём сущность применения 

данного вида схемы на примере реальной линии 

производства. 

Рассмотрим технологический процесс линии 

очистки изагрузки фуражного зерна, которой 

представлен на рисунке 1.Для начала необходимо 

разобрать принцип работы данной ли-

нии.Фуражное зерно из соответствующего силоса 

или бункера 1 (в нашем случае данных бункеров 4, 

наименования которых соответственно 1.1, 1.2, 

1.3, 1.4) поступает по средствам затворов односек-

торных приводных 2 (на каждом бункере установ-

лен свой затвор 2.1, 2.2, 2.3, 2.4) через спускные 

трубы на транспортер 3. Силосы оборудованы 
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датчиками верхнего и нижнего уровней, которые 

связаны с системой автоматического управления 

производства. С затворов односекторных привод-

ных 2 формируется необходимая партия фуражно-

го зерна, поступающего на переработку в комби-

корм. Каждый поток фуражного зерна проходит 

через магнитные сепараторы 4, а затем поступает в 

дробилку 5. В сепараторах 4 происходит очистка 

от металлических примесей. Далее измельченный 

продукт пневмотранспортом дробилки подается в 

циклон-разгрузитель 6, а из него в просеивающую 

машину 7. Крупные примеси поступают обратно 

на транспортер 3, как показано рисунке по сред-

ствам стрелочек, а фракция продукта требуемой 

степени помола натранспортер-распределитель 8.1 

в наддозаторные бункера 9 участка смешивания 

компонентов. В нашем случае используются 5 

наддозаторныхбункеров для хранения зернового 

сырья (9.1, 9.2, 9.3, 9.4, 9.5). Необходимо отметить, 

что для данной технологии производства имеется 

транспортер-распределитель, который, в зависи-

мости от рецепта производства, может произво-

дить загрузку разных бункеров. 

 Из бункеров 9, сырье поступает в многоком-

понентный весовой дозатор 13.1, который, соглас-

но рецептуре, формирует поток компонента ком-

бикормов определенной интенсивности.  

 
Рисунок 1 Технологическая линия очистки и загрузки фуражного зерна 

 

Далее для данных механизмов линии разрабо-

таем функционально-структурную схему, на осно-

вании которой в дальнейшем возможна разработка 

шкафа автоматического управления с программой 

управления [2]. На данной схеме, помимо распо-

ложения механизмов технологического оборудо-

вания линии, расположены электродвигатели ме-

ханизмов линии, технические средства контроля и 

управления, технические средства автоматизации, 

управляющие процессом производства. На рисун-

ке 2 показана разработанная функционально-

структурная схема управления линии очистки и 

загрузки фуражного зерна. Технология производ-

ства кормов не полная, поскольку включает в себя 

несколько линий, работающих параллельно друг 

другу. 
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Рисунок 2 Функционально-структурная схема линии очистки и загрузки фуражного зерна 

 

Как видим из рисунка 2, технологическая 

схема линии очистки и загрузки фуражного зерна 

была доработана. Доработка касается в первую 

очередь размещения технических средств измере-

ния и контроля, а также расположения исполни-

тельных механизмов и устройства управления. 

Система автоматического управления построена 

на взаимодействии программируемого контролле-

ра и модулей расширения с исполнительного ме-

ханизма линии производства. В нашем случае в 

качестве основного элемента САУ выступает про-

граммируемый логический контроллер ПЛК160-М 

фирмы ОВЕН.  

Рассмотрим более подробно представленную 

функционально-структурную схему. На рисунке 

видно, что напротив каждого элемента механизма 

линии размещен электродвигатель, графически 

отображенный в виде окружности, с вписанным в 

нее буквы «М». Обратим внимание, что цвет 

окружности – красный. Поскольку электродвига-

тели должны управляться ПЛК с модулями управ-

ления, то соответственно, необходимо показать 

связи, по средствам которых происходит управле-

ние тем или иным электродвигателем. В нашем 

случае линии связи соединяют выходы програм-

мируемого контроллера ПЛК160-М и трех моду-

лей управления МУ110-224.8Р. Так как для фор-

мирования сигнала управления механизмов линии 

необходимо лишь его наличие, то линии связи со-

единяют дискретные выходы как самого програм-

мируемого контроллера, так и выходы дополни-

тельных модулей вывода. Именно за счет дискрет-

ных выходов ПЛК и МУ, представленных в виде 

электромеханических реле, происходит работа 

электродвигателей механизмов линии очистки и 

загрузки фуражного зерна. Необходимо отметить, 

что цвет линий, связывающих исполнительные 

механизмы с выходами как самого ПЛК, так и вы-

ходов МУ, на рисунке выполнен красным.  

На рисунке 2, помимо электродвигателей ме-

ханизмов линии, показаны также технические 

средства контроля, представленные как датчики 

положения открытия и закрытия односекторных 

приводных затворов как на бункерах фуражного 

зерна 1.1, 1.2, 1.3, 1,4, так и на бункерах зернового 

сырья 9.1, 9.2, 9.3, 9.4, 9.5. Данные датчики имеют 

аббревиатура SQ1…SQ28. 

 Для контроля уровня в бункерах фуражного 

зерна 1.1, 1.2, 1.3, 1,4 и бункерах зернового сырья 

9.1, 9.2, 9.3, 9.4, 9.5 используется датчики уровня, 

аббревиатура которых является SL1…SL18. По-

мимо датчиков уровня, для контроля положения 

открытия и закрытия затворов односекционных 

приводных используются датчики положения, а 

именно концевые выключатели SQ1…SQ28. 

В рассматриваемой системе управления про-

исходит обработка не одного сигнала, приходяще-

го либо с датчика уровня или с датчика положе-

ния, либо с кнопок управления в автоматическом 

режиме, при этом необходимо точно знать, какой 

сигнал откуда идет, и к какому входу или выходу 

устройства он будет подключен. Для начала необ-

ходимо определиться с типом сигналов. В нашем 

случае будут использованы только лишь дискрет-

ные сигналы, форма и амплитуда которых не ме-

няется со временем.  
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У датчиков уровня или положения на выходе 

устройств будет формироваться дискретные сиг-

налы, которые необходимо подавать, в зависимо-

сти от конфигурации, либо на программируемый 

контроллер ПЛК160, либо на модуль ввода 

МВ110-224.16ДН.  

Как видим из рисунка 2, для наглядности вос-

приятия представленной информации, взаимодей-

ствие датчиков с управляющими устройствами 

представили линиями связи. Если речь идет о дис-

кретных сигналах датчиков и кнопок автоматиче-

ского управления, то линии связи выполнены си-

ним цветом. У ПЛК160 линии связи подходят на 

верхние входы устройства, поскольку именно там 

находятся его дискретные входы.  

На выходах из бункеров фуражного зерна 

(1.1…1.4) и бункерах для зернового сырья 

(9.1…9.5), а также на распределительном транс-

портере (8.1) установлены односекторные привод-

ные затворы, снабженные электродвигателем. Та-

кое расположение затворов не случайно, посколь-

ку оператор в автоматическом режиме сам может 

определять, в какой бункер будет производиться 

загрузка или выгрузка. Для этого в системе управ-

ления предусмотрены режимы выбора, реализо-

ванные схематично в виде кнопок с фиксациями.  

Когда разрабатываются системы автоматиче-

ского управления для сложных техпроцессов, со-

стоящих не из одного механизма, то зачастую воз-

никает ситуация, когда входов и выходов контрол-

лера не хватает. В этом случае прибегают к 

использованию дополнительного оборудования 

расширения, которое может увеличить количество 

входов и выходов ПЛК для реализации системы 

управления. Аналогичная ситуация происходит и в 

нашем проекте. Для этих целей используется три 

модуля с дискретными входами с общим количе-

ством дискретных сигналов равных 48. Необходи-

мо также отметить, что именно в нашем случае 

будут использоваться не все входы. Нумерация 

входов устройства ввода будет подробно показана 

при разработке алгоритма управления производ-

ства в соответствующем разделе пояснительной 

записки. 

Программируемое устройство являться ос-

новным в системе управления. Именно оно произ-

водит опрос периферийных модулей ввода и вы-

вода. Поэтому при разработке системы управления 

необходимо иметь представление, как происходит 

взаимодействие между ними. На функциональной 

схеме рисунка 2 по средствам красных стрелок 

связи и реализуется эта взаимосвязь. При этом 

необходимо не забывать, что все эти устройства 

должны иметь один протокол обмена, скорость 

обмена данный между ними должна быть одина-

ковой.  

Перед тем, как переходить к разделу разра-

ботки программы управления, остановимся более 

детально, что именно подключено и на каком вхо-

де и выходе ПЛК и модулей. Данная информация 

очень важна, поскольку она далее определяет 

именно конфигурацию ПЛК и модулей. Мы долж-

ны точно знать, что подключено к тому или иному 

входу ПЛК или МВ, для того чтобы правильно 

далее сконфигурировать устройства и использо-

вать переменные для непосредственного написа-

ния программы управления. Аналогично и на счет 

выходов ПЛК и МУ. 

Рассмотрим, сигналы от каких устройств бу-

дут поступать на входы ПЛК160. На первый дис-

кретный вход контроллера приходит сигнал от 

кнопки аварийного стопа «STOP». На второй вход 

сигнал от кнопки общего пуска «PUSK». На тре-

тий вход сигнал от кнопки рабочего стопа «PС». 

Именно эти три сигнала и определяют работу всей 

системы управления в автоматическом режиме. 

Если рассматривать далее, какие сигналы прихо-

дят на дискретные входы ПЛК, то соответственно 

на четвертый вход сигнал от датчика верхнего 

уровня в бункере фуражного зерна (1.1) «SL2». На 

пятый вход ПЛК приходит сигнал от датчика 

верхнего уровня в бункере фуражного зерна (1.2) 

«SL4», на шестой вход приходит сигнал от датчи-

ка верхнего уровня в бункере фуражного зерна 

(1.3) «SL6», на седьмой - сигнал от датчика верх-

него уровня в бункере фуражного зерна (1.4) 

«SL8». После датчиков верхнего уровня на вход 

восьмой поступает сигнал от датчика положения 

затвора на приемном бункере фуражного зерна. На 

восьмой дискретный вход поступает сигнал от 

датчика положения затвора (2.1) на приемном 

бункере фуражного зерна (1.1) закрыто; на девя-

тый дискретный вход поступает сигнал от датчика 

положения затвора (2.1) на приемном бункере фу-

ражного зерна (1.1) открыто и так далее, пока фи-

зически не закончатся дискретные входы устрой-

ства. 

Рассмотрим формирование сигнала на выходе 

ПЛК. На первом выходе ПЛК сигнал подается на 

управление звуковой и световой индикацией, на 

втором – управление работой дробилки (5), на тре-

тьем - управление работой магнитным сепарато-

ром (4), на четвертом - управление работой транс-

портера (3). Все остальные выходы ПЛК также 

управляют механизмами линии. 

Если рассмотреть модуль ввода МВ110-

224.16Д, то на первый дискретный вход приходит 

сигнал с датчика нижнего уровня, установленного 

в бункере фуражного зерна. На первый вход моду-

ля МВ110-224.16Д - сигнал от датчика нижнего 

уровня в бункере фуражного зерна (1.1) «SL1»; на 

второй вход - сигнал от датчика нижнего уровня в 

бункере фуражного зерна (1.2) «SL3»; на третий 

вход - сигнал от датчика нижнего уровня в бунке-

ре фуражного зерна (1.3) «SL5»; на четвертый 

вход - сигнал от датчика нижнего уровня в бунке-

ре фуражного зерна (1.4) «SL7». На пятый вход 

модуля приходит сигнал от переключателя выбора 

режима выгрузки из бункера фуражного зерна 

(1.1) «SA2». На шестой вход - сигнал от переклю-

чателя выбора режима выгрузки из бункера фу-

ражного зерна (1.2) «SA3». Далее подробно рас-

сматривать данную конфигурацию не будем, по-

скольку данная информация в наглядном виде 

представлена на принципиальной схеме управле-

ния. 
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Рассмотрим модуль управления МУ110-

224.8Р. Сигнал с первого выхода устройства пода-

ется на управление промежуточного реле KV13, 

которое в свою очередь производит включение 

циклона разгрузителя (6). Со второго выхода мо-

дуля сигнал поступает напромежуточного реле 

KV14, которое управляет просеивающей машиной 

(7) и т. д. 

На основании материала изложенной статьи 

можно сделать вывод о целесообразности создания 

и разработки функционально-структурной схемы 

по технологическому процессу, которая позволила 

бы грамотно произвести выбор технического обо-

рудования линии и согласовать его с технологиче-

ским процессом и применяемыми техническими 

средствами измерения [3]. Это позволит в даль-

нейшем избежать ошибок в разработке алгоритма 

управления [4]. 
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Сфера промышленной экспертизы является 

очень важной составляющей всей строительной 

сферы. Обследование объектов, особенно имею-

щих признаки опасности, необходимо для даль-

нейшей безопасной эксплуатации, так как от дан-

ных факторов зависит производство и жизни лю-

дей [1]. 

Главной организацией, которой подчиняются 

все экспертные компании является Федеральная 

служба по экологическому, технологическому 

надзору (далее - Ростехнадзор) [8].  

Ростехнадзор осуществляет аккредитацию и 

обучение всех экспертов, проводит проверку уже 

готовых отчетов, выполненных той или иной ор-

ганизацией. Также проводит проверку установ-

ленных экспертной организацией мероприятий. В 

следствии невыполнения их выписывается штраф 

промышленному объекту.  

Рассмотрим структуру типичной экспертной 

организации, для оценки качества работы органи-

зации (Рис.1) [2].  
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Имеется штат сотрудников, самостоятельно 

принимающих решения, каждый из которых вы-

полняет различные функции, такие как проведение 

экспертизы, составление документации, проверка 

составленных отчетов, участие в тендерах, плани-

рование и бюджетирование, контроль качества и 

т.д.  

Любая компания, работающая в сфере про-

мышленной экспертизы, имеет тесную работу со 

сторонними организациями [3]. Создании и прове-

дение экспертизы зависит от представленных ни-

же организаций. 

 
Рис. 1. Структурные организации, связанные в сфере промышленной экспертизы 

 

В компании ответственность за качество про-

ведения работы возложена на отдел инженер-

экспертов. Именно эта структурная ветвь в компа-

нии выполняет основную массу работ по вопросам 

проведения экспертизы промышленной безопас-

ности [2]. Структура службы построена в соответ-

ствии со всеми требованиями стандартов Ростех-

надзора, так как данная организация является ос-

новной для сдачи и проверки итоговых 

документов промышленной экспертизы [5].  

Качеством проделанной работы являются 

успешно зарегистрированные в базе Ростехнадзора 

заключения, прошедшие проверку по всем показа-

телям и требованиям, также принятых со стороны 

заказчика. 

Если работа не была принята по каким-либо 

причинам и заказчик отказывается оплачивать вы-

полненную работу, то разбирательство выносится 

на судебное решение.  

Чтобы снизить вероятность отказов и отмену 

регистрации того или иного заключения рассмот-

рим два варианта управления организацией по 

улучшению качества проделанной работы. 

1. Применение цикла Эдвардса Деминга к 

управлению в организации (Табл. 1). Для данного 

варианта нужен сбор общей информации, являю-

щейся главным признаком снижения качества [2]. 

2. Применение диаграммы Исикавы к управ-

лению в организации (Рис.2). На данной диаграм-

ме показаны все основные факторы, влияющие на 

результат качества работы [6; 7]. 

Пути решения проблемы по диаграмме Исикавы: 

 Усовершенствование проведения про-

мышленной экспертизы и технического обследо-

вания 

 Внедрение современных методик испыта-

ний строительных конструкций 

 Закупка современного оборудования для 

проведения обследований 

 Повышение квалификации сотрудников 

 Разработка и внедрение новой организа-

ционной структуры 

 Снижение стоимости обучения на различ-

ные квалификации экспертов промышленной ор-

ганизации [4]. 
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Таблица 1 

Цикл Деминга 

Этапы цикла Демин-

га 
Сущность этапа управления качеством 

Планирование– про-

ектирование 

1. Выявление проблемы 

Проблема – имеются аннулированные работы, не принятые заказчиком либо Ро-

стехнадзором. 

Цель – подписание всех выполненных заключений обеими сторонами. 

2. Анализ проблемы – выявление ключевых причин и ранжирование их по важ-

ности: 

2.1. Нарушение сроков работы, указанных в договоре  

2.2. Ошибки при обследовании; 

2.3. Отсутствие проектной документации у заказчика; 

3. Выработка возможных решений – документирование возможных решений: 

3.1. Увеличение состава экспертной группы; 

3.2. Увеличение сроков составления и проведения промышленной экспертизы; 

3.4. внедрение современных технологий для обследования зданий и сооружений; 

3.5. выборочное повышение квалификации технического персонала; 

3.6. снижений стоимости обучения для экспертов 

4. Выбор и планирование реализации решения: назначение ответственных за реа-

лизацию решений, включение корректирующих мероприятий в планы соответ-

ствующих подразделений, в планы организации по качеству, расчет и включение 

затрат в бюджеты организации. 

Осуществление – 

производство работ 

Реализация решений  выполнение согласованных планов, планов действий по 

корректировке качества строительно-монтажных работ. 

Проверка – контроль 

качества 

Подтверждение качества: 

- на стадии обследования; 

- по прошествии установленного времени, достаточного для проведения экс-

пертизы 

Действие – управля-

ющее воздействие 

Сбор сведений об удовлетворительном качестве выполненных работ и оценка ре-

зультативности принятых мер, выявление новых проблем. 

 

 
Рис. 2 Диаграмма Исикавы  

 

Вывод: 

Любая компания должна стремиться к высо-

ким показателям качества своей работы, для этого 

нужно выявлять факторы, влияющие на снижение 

итогового положительного результата. В сфере 

экспертизы промышленной безопасности данным 

фактором является регистрация готовых заключе-

ний в Ростехнадзоре.  

В случае высокого процента отказов или же 

судов со стороной заказчика, можно рассмотреть с 

помощью Диаграммы Исикавы/цикла Деминга 

основные причины. Затем найти пути их решения 

для увеличения положительных показателей каче-

ства работы любой компании в сфере промышлен-

ной безопасности. 
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Введение 

Совершенствования разных моделей подго-

товки в ГДЗС (газодымозащитная служба), являет-

ся одной из важных форм подготовленности лич-

ного состава пожарных подразделений. При ис-

пользовании теплодымокамеры (ТДК) в 

ежегодном учебном процессе дежурных караулов 

и служб пожаротушения, будет всегда одним из 

первых направленностей в подготовки сотрудни-

ков Федеральной противопожарной службы. Если 

сравнивать старые и улучшенные недавно по всем 

нормам ТДК очень сильно различается в оборудо-

вании, устройствах и различных факторов нагруз-

ки на газодымозащитников [1]. 

Ежедневно газодымозащитники связана с ра-

ботой в условиях сложного и экстремального про-

цесса специализации своей деятельности. Посто-

янные факторы, влияющие на газодымозащитника 

в нахождении в НДС с применением средств ин-

дивидуальной защиты органов дыхания и зрения 

(при высокой температурной нагрузки и большой 

влаги; отсутствии видимости помещения нахож-

дения; быстрой и резкой смены положений на по-

жаре с одной на другую и т.д. [2-4]. 

Теплодымокамера приводит в процессе спе-

циальной и общей подготовки газодымозащитни-

ков к условиям реальной боевой обстановки, кото-

рая могла бы быть настоящим пожаре и чрезвы-
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чайной ситуации. Теплодымокамера (ТДК) - это 

учебно-тренировочный комплекс, который имити-

рует реалистичную обстановку на пожаре и спо-

собствует подготовку звеньев ГДЗС. Тепловая 

адаптация к повышенным температурам проводят-

ся для формирования эффекта подготовки как для 

младшего, так и для среднего начальствующего 

состава подразделений пожарной охраны [5]. 

Эффективная задача звена ГДЗС становится 

фактором, влияющим на проведение специальных 

работ при пожаре, сильно понижает распростране-

ния пожаров и убытков от них, обеспечение без-

опасности труда пожарных. 

Эффективность деятельности достигается: 

-современным уровнем развития материаль-

но-технической оснащенности;  

-профессиональным мастерством газодымо-

защитников; 

-высоким уровнем организации оперативно-

тактических действий пожарной охраны на пожаре 

или ЧС, реализующей возможности современной 

техники. 

Необходимость в развитии ГДЗС являются: 

-в обеспеченности звеньев ГДЗС всем необ-

ходимым оборудованием; 

-в повышенной эффективности совершен-

ствованию в нештатной ГДЗС в подразделениях; 

-в повышении эффекта организации по туше-

нию пожаров звеном ГДЗС в НДС с использовани-

ем СИЗОД; 

- изучение подготовок с использованием УТК, 

ТДК и баз ГДЗС. [6,7] 

Цель исследования. Необходимо применения 

уже имеющегося учебно-тренировочного ком-

плекса (теплодымокамера) на территории ФКГУ 

«Специальное управления ФПС № 29 МЧС Рос-

сии» для совершенствования звеньев ГДЗС и 

управления ими на пожаре. 

Для достижения данной цели были поставле-

ны следующие задачи: 

1) сделать анализ учебно0тренировочный 

комплекс и теплодымокамера в ФКГУ «Специаль-

ное управления ФПС № 29 МЧС России» и оце-

нить, как они влияют на подготовку сотрудников; 

2) найти недостатки или преимущества в ра-

боте данной ТДК. 

Результаты и обсуждение 

Сделанный анализ теплодымокамеры в ФКГУ 

«Специальное управления ФПС № 29 МЧС Рос-

сии» позволили нам прийти к выводу, что подго-

товка сотрудников проводится не в полном объё-

ме, так как отсутствуют достаточно различных 

тренажёров для данной подготовки. Во многих 

пожарных частях нет УТК и этому все ездят в со-

седней город для занятий. Езда в соседний город 

требует много времени и сил личного состава, а 

также приводит к убыткам и тратам бюджетных 

средств подразделения на заправку специальной 

техники и автотранспорта. 

По нашему мнению, тренировки в теплоды-

мокамере в подразделении проходят в штатном 

порядке и без дополнительной новизны не зависи-

мо от современных технологий. 

 Нами было сделано сравнение с разными те-

плодымокамерами разных подразделений и выяв-

лены много недостатков в конструкции теплоды-

мокамеры и учебно-тренировочного комплекса в 

общем. Они определенно не отвечают всем требо-

ваниям, которые предъявляют современные тех-

нологии.  

Проведение тренировок в дымокамере 

направлено на формирование психологической 

готовности к действиям в экстремальных ситуаци-

ях. Моделируемые при проведении тренировок 

ситуации максимально приближены к реальным 

условиям оперативно-тактической работы, с 

включением элементов риска, длительных макси-

мальных физических и эмоциональных нагрузок. 

Современная дымокамера состоит из: 

- лабиринта (тренажера ориентации), в двух 

уровнях; 

- зона с имитацией эвакуации людей из лиф-

товых шахт; 

- дымогенераторной установки с использова-

нием безопасного дыма; 

- системы двухсторонней связи; 

- системы видеонаблюдения и системы сле-

жения; 

- системы создания звуковых и световых эф-

фектов; 

- системы приточно-вытяжной вентиляции. 

Перечень средств имитации и тренажеров: 

- имитатор «пострадавший»; 

- тренажер «очаг пожара»; 

- тренажер «участок трубопровода»; 

- тренажер «резервуар»; 

- тренажер «рубильник» [8]. 

Для подготовки отработки упражнений по 

ориентации, передвижению и поведению в экс-

тремальных ситуациях и плотном задымлении 

требуется строительства современного тренажера 

«Лабиринт». 

На данном тренажере перед газодымозащит-

никами ставится задача преодолеть сложный ла-

биринт в условиях задымления, ограничения ви-

димости и шумового воздействия. В процессе пре-

одоления снаряда личный состав отрабатывает 

навыки работы в условиях задымленной среды, 

совершенствует умение ориентироваться в слож-

ной незнакомой обстановке, возникающей в про-

цессе передвижения при наличии внешних эффек-

тов пожара (шумовых, дымовых, световых и т.п.). 

Длина маршрута составляет 100 – 150 м. Количе-

ство различных вариантов маршрута движения – 4. 

По результатам исследования, нами были вы-

делены основные недостатки в учебно-

тренировочном комплексе (теплодымокамера):  

1) Необходимо разработать проект строитель-

ства нового здания и комплекса для подготовки 

сотрудников ГДЗС;  

2) Несмотря на то, что старая теплодымока-

мера очень хорошо подготавливает сотрудников к 

профессиональной деятельности, нужно разраба-

тывать новую с тренажером «Лабиринт». 

3) Адаптация к психофизиологическим 

нагрузкам при спасении людей в зоне непригодной 
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для дыхания среды используя теплодымокамеру 

приводит к положительной динамики подготовки 

газодымозащитника.  

Заключение.  

Самым эффективным инструментом в про-

цессе подготовки пожарных будет теплодымока-

мера, но зачастую современное оборудование от-

сутствует в каждом подразделении специальной 

ФПС или находится в других соседних управлени-

ях МЧС России. Таким образом, если смотреть на 

проблему шире, необходимо совершенствовать 

теплодымокамеры, разрабатывать и совершен-

ствовать методики тренировок газодымозащитни-

ков и руководителей по тушению пожара в НДС. 
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Введение 
При разработке системы автоматизации 

производства стоит учитывать проблему миграции 
данных между новым продуктом и уже 
используемым предприятием. 

Проблема переноса данных между различны-
ми источниками информации рассматривается 
повсеместно. Цель состоит в том, чтобы ускорить 
обмен информацией между различными програм-
мами, максимально использовать информацию, 
накопленную предприятием, и ее применение для 
ускорения работы всех подразделений предприя-
тия. 

Зарубежные авторы B. N. Prashanth и R. 
Venkataram [1] рассматривают в своей статье раз-
витие модульной интеграции между системами 
PLM и ERP. Интеграция позволяет осуществлять 
прямую передачу инженерных и производствен-
ных данных посредством автоматизированного 
процесса. Синхронизируя эти две системы, инже-
нерные группы могут получать данные бизнес-
уровня из системы ERP. 

Авторы [1] выделили несколько факторов, 
которые необходимо учитывать при 
интегрировании. Они охватывают множество 
различных областей, таких как: 

а) организационный; 
б) культурные факторы; 
в) факторы деловой практики; 
г) технологические факторы. 

Авторы [1] приводят пример нескольких методов 
интеграции: 

а) Интерфейс и интеграция, которая 
дополнительно включает в себя информационные 
порталы; 

б) двухточечная интеграция; 
c) Наборы инструментов Enterprise Application 

Integration (EAI); 
d) Предоставленная поставщиком готовая 

интеграция и пользовательские реализации. 
Авторы [1] говорят, что для интеграции фак-

тически создается веб-сервис для каждого обмена 

данными между PLM и ERP: веб-сервис для спе-
цификации материалов (BOM), веб-сервис для 
производственного процесса, веб-сервис для про-
изводственного плана, веб-сервис для отчета о 
производстве и так далее. 

Автор [2] работы «Автоматизация миграции 
нормативно-справочной информации в системах 
автоматизации учета энергоресурсов» рассматри-
вает случай, когда разработчики системы не име-
ют возможности прямого доступа к исходной базе 
данных и /или данные представлены в XML, CSV 
и другом формате. Автор [2] предлагает использо-
вать миграцию на основе процесса ELT. 

ELT-процесс включает в себя: 
а) извлечение данных из внешних источников; 
б) их преобразование и очистка таким 

образом, чтобы они соответствовали потребностям 
бизнес-модели; 

в) и загрузка их в хранилище данных. 
В статье «Технологии переноса данных в 

крупных проектах» автор [3] приводит пример 
переноса данных с использованием шаблонов. 

Шаблон загрузки содержит техническое 
описания таблиц данных для загрузки, алгоритмы 
и правила загрузки для текущего шаблона. 
Каждый шаблон обычно предназначен для одной 
или нескольких связанных таблиц в целевой 
системе. 

Автор [3] определяет: картографирование 
данных - процесс сравнения данных исторических 
систем и приемной системы. То есть исходные 
данные и данные для загрузки. 

Учитывая метод, построенный на процессе 
ELT, и загрузку данных из шаблона, было решено 
рассмотреть эти методы для разрабатываемой 
системы. 

A. Goncalves [4] в книге «Beginning Java EE 7» 
описывается технологии используемые в этом 
языке программирования. 

Java EE включает такие технологии, как 
WebSocket, JSON, Batch и Concurrency, которые 
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очень важны для разработки современных веб-
приложений. 

В книге «Spring in Action» C.Walls [5] 
описывает технологии подключения и работы с 
базами данных. Платформа Spring позволяет 
работать с технологиями: 

а) JDBC 
б) спящий 
в) JPA 
В книге описаны плюсы и минусы этих тех-

нологий и приведены примеры каждой из них. При 
выборе методов реализации я решил использовать 
java ee с платформой Spring Boot. 

В статье «PostgreSQL против MS SQL Server» 
автор [6] на основании своего опыта сравнивает 
две реляционные базы данных. Он предоставляет 
плюсы и минусы таких баз данных, как 
PostgreSQL и MS SQL Server. На основании аргу-
ментов в пользу PostgresSQL, приведенных в ста-
тье, было принято решение использовать его в 
своей работе. 

Обзор источников научно-технической ин-
формации позволяет утверждать, что тема иссле-
дования имеет хорошие перспективы для ее 
успешной реализации и получения конкурентных 
решений. Успешное завершение исследований и 
разработок опытного образца программного обес-
печения позволит начать разработки по коммерци-
ализации результатов. 

 
2 Методы и материалы 
2.1 Средства реализации 
Для написания системы будет использоваться: 

Java EE с использованием среды Spring Boot. 
Преимущества Spring Boot: 
а) значительно сокращает время разработки 

приложения; 
б) избегает написания дубликата кода; 
в) легко позволяет взаимодействовать со 

встроенными приложениями; 
г) предоставляет встроенный сервер, такой 

как Tomcat, Jetty; 
д) предоставляет инструменты CLI; 
е) предоставляет множество плагинов для 

быстрого развертывания и тестирования 
приложения. 

2.2 Хранение данных 
Данные, полученные системой, будут 

храниться: 
а) все атрибуты объектов хранятся в базе 

данных (Postgresql); 
б) документы, загруженные в систему, 

хранятся на отдельном файловом сервере. 
2.3 Методы загрузки данных 
ETL является одним из основных процессов 

управления хранилищами данных, который 
включает в себя: 

а) извлечение данных из внешних источников; 
б) их трансформация и очищение; 
в) и загрузка их в хранилище данных. 
С точки зрения процесса ETL архитектура 

хранилища данных может быть представлена в 
виде трех компонентов: 

а) источник данных; 
б) промежуточная область: содержит 

вспомогательные таблицы, созданные временно и 

исключительно для организации процесса 
выгрузки; 

в) получатель данных. 
Шаблоны данных используются для 

обработки переданных данных и их сравнения. 
Шаблон загрузки содержит техническое описания 
таблиц данных для загрузки, алгоритмы и правила 
загрузки для текущего шаблона. 

Шаблон описывает все данные для загрузки, в 
том числе: 

а) название поля 
б) признак обязательности заполнения поля 
в) Пример заполнения поля 
г) Примечание 
Кроме того, имеется описание преобразования 

данных, если требуется для данного набора 
данных. 

2.4 Данные формата шаблона 
Определяя формат шаблона данных, был 

выбран расширяемый язык разметки XML. 
Древовидная структура хорошо описывает бизнес-
объекты, конфигурацию, структуры данных и так 
далее. 

Для реализации потребуются следующие 
технолгии: 

а) Java уже имеет механизм взаимодействия с 
XML. В java есть 

набор API для работы с XML-файлами, 
наиболее популярными из 

которых являются: JAXP - API (SAX + DOM + 
DTD + XSLT); 

б) DOM и JAXB - API для полного чтения 
XML и получения в 

приложении его готового представления в 
Java-объектах; 

c) XPath - это язык запросов для XML; 
г) SAX и StAX - последовательное чтение из 

источника XML. Документ читается 
последовательно по частям (событиям). 

 
3. Результаты и обсуждение 
Проведя аналитический обзор современной 

научно-технической, нормативной и методической 
литературы и изучив примеры такой загрузки 
данных, был сделан вывод, что этот метод является 
наиболее оптимальным для разрабатываемой 
системы. 

При таком подходе пользователь полностью 
контролирует процесс загрузки данных и в случае 
ошибки получает отчет со списком объектов, ко-
торые не были проверены. 

Успешное завершение работы и получение 
опытного образца программного обеспечения поз-
волит нам продолжить дальнейшую разработку 
системы автоматизации жизненного цикла про-
дукта. 

Схема базы данных была разработана для 
хранения информации, загруженной в систему. 
Схема основана на связанных таблицах. 

Описание таблиц: 
а) Системный объект сохраняется в таблице 

«Объект». Каждый объект связан со своей группой 
атрибутов; группа атрибутов - это тип объекта в 
системе. Например: чертеж детали, детали, доку-
мент 3d модели и так далее. Системный админи-
стратор сам создает типы и присваивает атрибуты 
каждому типу. 
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Таблица 1. 

Объект 

Наименование Тип 

id bigint 

Name_obect character varying 

Number_obect character varying 

Id_groupattr bigint 

versia real 

 

б) Таблица «Группа атрибутов» - указывает 

типы объектов, доступных в системе. Каждая 

группа имеет свои собственные атрибуты, которые 

назначаются соединению. Ассоциация атрибута и 

группы хранится в отдельной таблице, называемой 

«Отношения группы и атрибута». 

Таблица 2. 

Группы атрибутов 

Наименование Тип 

id bigint 

Name_group character varying 

 

Таблица 3. 

Атрибуты 

Наименование Тип 

Id Bigint 

Name_attr character varying 

Attr_type character varying 

 

Таблица 4. 

Связь между группой и атрибутами 

Наименование Тип 

id bigint 

Id_attr bigint 

Id_group bigint 

Name_attr character varying 

 

c) Данные, введенные в систему, сохраняются 

в таблицы значение атрибутов. Структура 

загрузки: Объект -> группа -> атрибут -> значение 

атрибутов. 

Таблица 5. 

Значение атрибута 

Наименование Тип 

id bigint 

Id_obect bigint 

Id_group bigint 

Id_attr bigint 

Value_attr character varying 

 

г) Каждый объект может быть связан с 

другим. В таблице «Связь объектов» созданная 

ссылка сохраняется. Например: 

1) документ, описывающий деталь и сама 

деталь; 

2) структура продукта, где одна сборка может 

содержать несколько других деталей или сборок. 

 

Таблица 6. 

Связь объектов 

Наименование Тип 

id bigint 

Id_obect1 bigint 

Id_obect2 bigint 

versia real 

 



«Colloquium-journal»#23(47),2019 / TECHNICAL SCIENCE 83 

Далее администратор устанавливает схему за-

грузки данных. Шаблон можно создать вручную, 

описав код в XML-файле или установив парамет-

ры через интерфейс в программе, после чего авто-

матически будет сгенерирован XML-файл. Файл 

XML действует как файл конфигурации. 

Загружаемые данные должны быть предо-

ставлены в формате таблицы Excel. Многие про-

граммы предоставляют интерфейс для загрузки 

данных в нужный формат. Например, встроенный 

генератор отчетов, который позволяет задавать 

условия для загрузки необходимых данных из си-

стемы и сохранять их в нужном формате. 

После того, как шаблон создан и данные под-

готовлены, загрузка выполняется. Во время за-

грузки данные проверяются на соответствие ука-

занным условиям, например, проверка дубликатов 

или сравнение форматов данных, если тест прошел 

успешно, загрузка завершена, в противном случае 

есть два способа. Если при проверке не выполнено 

условие, пользователь может выбрать: 

а) остановите загрузку и верните систему в 

состояние до начала операции; 

б) продолжить загрузку и выделить незагру-

женные объекты, которые не были проверены. 

Схема процесса загрузки данных представле-

на на рисунке 1. Эта схема описывает общий про-

цесс загрузки данных для системы. 

 
Рисунок 1. Схема загрузки данных 

 

Заключение 

В данной статье был проведен аналитический 

обзор современной научно-технической, 

нормативной и методической литературы. На 

основе полученной информации был разработан 

метод загрузки данных на основе шаблонов для 

системы управления жизненным циклом продукта. 

Шаблоны разрабатываются на основе языка xml и 

обрабатываются с использованием API в Java. 
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